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Inledning

Behovet av informationssikerhet vaxer i samband med skapande och hantering av olika
informationstillgangar och tjanster inom kommunens verksamhet. Markaryds kommun 4r mana om
att dessa tillgangar och tjanster hanteras korrekt och darmed uppfyller kraven for tillginglighet,
riktighet och konfidentialitet.

Brister i informationssikerhetsarbetet kan leda till konsekvenser, till exempel att information
torloras, férvanskas eller stjils. Fér Markaryds kommun kan det dven innebira negativ paverkan pa
tortroendet f6r kommunen. Dirfor dr det av stor betydelse att tillgangarna skyddas.

Definitioner
Informationssikerhet kan beskrivas kortfattat i enlighet med f6ljande kravomraden:

Tillganglighet - Att informationen ir tillginglig i férvintad utstrickning, fér behoriga och inom
onskad tid.

Riktighet - Att informationen ir skyddad mot o6nskad férindring eller borttag.
Konfidentialitet - Att informationen inte delges f6r obehdriga.

Sparbarhet — Att hindelser som ber6r information kan sparas.

Syfte

Denna informationssakerhetspolicy beskriver kommunens tillvigagangssatt for att korrekt hantera
de informationstillgangar och tjinster som berér kommunen och dess invanare. All information som
ir av virde f6r kommunen avser en informationstillgang. Detta giller f6r information oberoende av
typ, form eller miljén den férekommer i. Syftet ér att framféra kommunens avsikter, att de berérda
informationstillgangar och tjanster behandlas i enlighet med uppsatta mal som beskrivs i nista
avsnitt.
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Informationssikerhetspolicyn omfattar hela Markaryds kommun och innehaller féljande mal:
Mail Beskrivning
Arbete med informationssikerhet sker naturligt och integreras i
verksamheten. Informationssikerhetsarbetet ska folja etablerade ISO
Informationssikerhet standarder och vigledningar frain Myndigheten f6r samhillsskydd och

beredskap. Kunskap gillande hur informationssakerhet sikerstills,
uppritthalls och forbattras, ska finnas och utvecklas fortlépande.

Informationsklassning

Alla informationstillgangar och tjanster klassificeras utifrin sitt virde
(for kommunen, invanarna) och revideras l6pande. KILASSA-verktyget
ska anvindas for att uppnd malet.

Risk- och
incidenthantering

Risker och incidenter avser hindelser som medfér/resulterar i negativ
konsekvens. Risker och incidenter som paverkar informationstillgangar
tas fram och bedéms genom riskanalyser. En prioriteringsordning for
att paborja riskanalyser sker baserat pa resultatet fran
informationsklassningen.

Kontinuitetshantering

Kontinuitetshantering av informationssikerhet ska planeras, inféras
och granskas for att klara av svira situationer som exempelvis under en
kris eller katastrof. Kontinuitetsplan ska tas fram for de mest
kritiska/viktiga informationstillgingar och tjanster inom kommunen.

Uppfdljning och
revidering

Informationssikerhetsarbetet och tillhérande sikerhetsatgarder £6ljs
upp och revideras vart fjirde ar.

Tabell 1: Mal
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Ansvarsforhallande

Ansvarsférhallanden listas i f6ljande tabell och avser olika ansvarsomraden for informationssikerhet

inom Markaryds kommun.

Kommunfullmiktige Kommunens hogsta beslutsorgan.
Leder och samordnar arbetet inom kommunen. Har det
Kommunstyrelsen yttersta ansvaret f6r Markaryds kommun och ser till att
informationssikerhetspolicyn faststills och efterlevs.
Stodjer kommunens tjanstepersoner i
Dataskyddsombud informationssikerhetsrelaterade fragor kopplat till rittsliga

krav.

Informationssikerhetssamordnare

Samordnar informationssakerhetsarbetet. Ansvarar dven for
att driva risk- och incidentprocesser framat.

IT-sikerhetschef

Driver IT-infrastrukturen och tekniska sikerhetsatgirder for
att uppratthalla informationssikerhet.

Respektive nimnd

Varje nimnd ansvarar for att uppratthalla
informationssakerheten inom sitt verksamhetsomrade.

Medarbetare

Alla medarbetare ska folja informationssikerhetspolicyn i
sitt arbete och rapportera brister eller fel (gallande
informationshantering) enligt faststillda rutiner.

Tabell 2: Ansvarsforhallande

Relaterade dokument

Det finns relaterade dokument till informationssiakerhetspolicyn. Dessa férmedlar specifika regler,
riktlinjer och rutiner, angaende hur informationssakerhetspolicyn ska efterlevas. Dokumenten finns
pé intrandtet under sidan med GDPR samt nedanstdende riktlinjer.

+ Riktlinjer f6r identifiering

« Riktlinjer f6r internetanvindning

+ Riktlinjer for e-post hantering

+ Riktlinjer f6r hantering av personuppgifter

+ Riktlinjer f6r mobiltelefoni

Avvikelser

Avvikelser ifran denna informationssikerhetspolicy eller vidhingande regelverk, ska rapporteras till

informationssakerhetssamordnaren.




