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1. Inledning

Inom de kommunala verksamheterna hanteras en mingd personuppgifter. Det kan handla om
uppgifter om medarbetare, elever, enskilda som soker bygglov eller ekonomiskt bistind o.s.v.
Nir personuppgifter hanteras maste denna ske i enlighet med lagstiftningen. I detta dokument
ges en allmin information om vad som ar viktigt att tinka pa nir en kommunal forvaltning
hanterar personuppgifter utifrin gillande lagstiftning. I de olika avsnitten hanvisas till de
arbetsrutiner och mallar, vilka ska anvindas vid hantering av personuppgifter. For de
verksamheter ddr sirskilda regler giller, sisom halso- och sjukvard, ankommer det pa ansvarig
nimnd att uppritta de riktlinjer och rutiner som erfordras utéver vad som redovisas 1 detta
dokument.

Den 25 maj 2018 ersitts personuppgiftslagen (Pul) av en ny dataskyddsférordning (GDPR).
GDPR (General Data Protection Regulation) ar ett regelverk for behandling av person-
uppgifter som har tagits fram av EU. Syftet med lagstiftningen édr fraimst att skydda manniskors
personliga integritet vid behandling av deras personuppgifter och dirmed ritten till skydd for
privatlivet. Som komplettering till GDPR infors dven en nationell dataskyddslag.

Bestimmelserna i GDPR ir subsididra, d.v.s. de giller inte om de skulle komma 1 konflikt med
annan lagstiftning, som exempelvis tryckfrihetsférordningen eller yttrandefrihetsgrundlagen.
GDPR hindrar saledes inte pa nagot sitt kommunens nimnder och bolag fran att limna ut
allminna handlingar enligt offentlighetsprincipen. Daremot ar saval skollagen som
socialtjanstlagen underordnade GDPR.

GDPR:s definition av personuppgifter: varje upplysning som avser en identifierad eller
identifierbar fysisk person (nedan kallad en registrerad), varvid en identifierbarfysisk
person &r en person som direkt eller indirekt kan identifieras sarskilt med hanvisning till en
identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som &r specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

1.1. Allmdant om GDPR

GDPR ska tillimpas pa behandlingen av personuppgifter bade inom det offentliga och det
privata. T.ex. har alla som har sina personuppgifter registrerade hos en kommun ritt att fa
information om hur deras personuppgifter behandlas.
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En del av nyheterna i GDPR kan sammanfattas med:

o Okade rittigheter for de registrerade
- Ratt att fa sina uppgifter flyttade — dataportabilitet
- Information och samtycke ska vara tydligare
- Den registrerade kan 6verklaga vissa av personuppgiftsansvarigs beslut 1 drenden
som ror den registrerades rittigheter

e  Okad ansvarsskyldighet f6r dem som hanterar personuppgifter
- En dokumenterad konsekvensbedémning ska ske infér behandling som medfor
sarskilda risker

- Fler aktiva atgirder fran personuppgiftsansvarig och personuppgiftsbitriden
- Forteckningsskyldighet liggs pa den personuppgiftsansvarige?
e Rapporteringsskyldighet vid incidenter

- Rapportera till Integritetsskyddsmyndigheten vid personuppgiftsincident (inom
72 h)

e Personuppgiftsombud ersitts med ett Dataskyddsombud

e Sanktionsavgift kan utdémas vid brott mot férordningen

e Den s.k. missbruksregeln forsvinner - personuppgifter i l6pande text/bild och enkla listor
riknas ocksa som personuppgiftsbehandling (tex. Word, Excel, e--mail och chattar)

2. Principer for behandling av personuppgifter

Enligt GDPR ska foljande principer gilla vid behandling av personuppgifter:

1. Personuppgifter ska behandlas pa ett lagligt, korrekt och 6ppet sitt i forhillande till den
registrerade. Med Oppet sitt avses att det for de registrerade bor vara klart och tydligt hur
uppgifter som giller dem insamlas och anvinds samt i vilken utstrickning personuppgifterna
behandlas eller kommer att behandlas. All information och kommunikation i samband med
behandlingen av personuppgifter ska vara littillganglig och littbegriplig.

2. Insamlingen av personuppgifter ska vara begrinsad till indamalet och ske for sirskilda,
uttryckligt angivna och berittigade dndamal. Uppgifterna far inte senare anvindas for ett
annat andamal. Det 4r dock tillatet att senare anvinda uppgifterna for arkivindamal, for
historiska forskningsindamal eller statistiska andamal.

3. Insamlingen av personuppgifter ska vara uppgiftsminimerad, dvs. inte for omfattande i
torhallande till de andamal 61 vilka uppgifterna behandlas, och uppgifterna ska vara adekvata
och relevanta. Med detta menas att kommunen endast ska anvinda sig av de personuppgifter
som krivs for att uppna malet med hanteringen. Kan samma mal uppnas genom att anvinda
tirre personuppgifter eller mindre kdnsliga sadana ska sa ske.

4. Personuppgifterna ska vara korrekta och om nédvindigt uppdaterade. Den personuppgifts-
ansvarige ska med rimliga dtgirder sikerstilla att personuppgifter som ér ogiltiga eller felaktiga i
férhallande till de dndamal f6r vilka de behandlas, raderas eller rittas utan dréjsmal. Inom vissa
omréaden, som hilso- och sjukvard, finns sirskilda regler f6r hur rittelse
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och radering far ske. Den personuppgiftsansvarige ska sikerstilla att personuppgifter inte
torvaras lingre dn nédvindigt.

5. Personuppgifter ska férvaras i en form som mojliggor identifiering av den registrerade endast
under den tid som ir nédvindig f6r de andamal for vilka personuppgifterna behandlas. Med
detta menas att personuppgifterna inte far sparas lingre 4n vad som behdvs utifran malet med
behandlingen. Nir malet dr uppnatt ska gallring eller avidentifiering av personupp- gifterna alltid
overviagas med beaktande av de bevarande- och gallringsregler som giller f6r kommunen.
Uppgifter far t.ex. forvaras lingre, om de endast behandlas for arkivindamal av allmint intresse,
eller anvands for historiska forskningsindamal eller statistiska andamal.

6. Personuppgifter ska behandlas pd ett sitt som sikerstiller limplig sikerhet f6r uppgifterna
utifrin deras innehall. Uppgifterna ska skyddas mot obehorig eller otillaiten behandling och mot
torlust, forstoring eller skada genom olyckshindelse. Med detta menas att person- uppgifter ska
skyddas genom tekniska och organisatoriska atgirder pa en niva som motsvarar uppgifternas
skyddsvirde. Ar uppgifterna av sirskilt skyddsvird art ska ocksd hégre tekniska och
organisatoriska krav stillas. Utgangspunkten ska alltid vara att endast behoriga personer ska ges
tillgang till skyddsvird information.

3. Ansvarsférdelning inom kommunens organisation

3.1. Personuppgiftsansvarig

Personuppgiftsansvarig enligt GDPR:

”En fysisk eller juridisk person, offentlig myndighet, institution eller annat organ
som ensamt eller tillsammans med andra bestammer dndamalen och medlen for
behandlingen av personuppgifter; om d&ndamalen och medlen for behandlingen
bestams av unionsratten eller medlemsstaternas nationella rétt kan den
personuppgiftsansvarige eller de sarskilda kriterierna for hur denne ska utses
foreskrivas i unionsratten eller i medlemsstaternas nationella rétt”. Det vill séga:
Den som bestdmmer 6ver personuppgiftsbehandlingen &r personuppgiftsansvarig.
I kommunen &r det resp namnd/styrelse/myndighet.

Varje nimnd 4r personuppgiftsansvarig for de behandlingar av personuppgifter som gors
inom nimnden. Det gar alltsd inte att delegera sjilva personuppgiftsansvaret. Ansvaret
gentemot tillsynsmyndigheten och de registrerade ligger alltid kvar pa den personuppgifts-
ansvarige, det vill sdga nimnden, dven nir det giller sanktionsavgifter eller skadestands-
ansprak.
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3.2. Fodrteckning éver personuppgiftsbehandlingar

Det ir personuppgiftsansvariges skyldighet att vidta tekniska och organisatoriska atgirder for
att sikerstilla att all behandling av personuppgifter foljer GDPR. GDPR stiller krav pa att
personuppgiftsansvarig ska kunna bevisa att man foljer lagstiftningen genom att ha en
forteckning over vilka personuppgiftsbehandlingar som férekommer, darfor ar det ocksa
viktigt att anmila verksamhetssystem som behandlar personuppgifter till dataskyddsombudet.
Forteckningen ger stéd for kontroll 6ver vilka personuppgiftsbehandlingar som utfors i
kommunen.

Forteckningen, eller registret, dr en total kartliggning av alla behandlingar av personupp-
gifter som utfors inom respektive nimnd. Det ger en 6versikt Gver alla register, system och
dokument dar personuppgifter férekommer. For system som flera nimnders forvaltningar
anvinder dr det systemigaren som ansvarar for registreringen av personuppgiftsbehand-
lingen.

De personuppgiftsansvariga inom Markaryds kommuns organisation ér:

. Kommunstyrelsen

. Socialndimnden

. Utbildnings- och kulturnimnden

. Milj6- och byggnadsnaimnden

. Overférmyndaren

. Valnimnden

. Revisorerna samt Markaryds Industribyggnads AB (koncernen)

3.3. Personuppgiftsansvarets omfattning

. Se till att behandlingen av personuppgifter sker i enlighet med
dataskyddsférordningen.

. Bestimma for vilka andamal uppgifterna ska behandlas och hur behandlingen
ska utforas.

. Fora register 6ver behandlingar av personuppgifter.

. Informera de registrerade om personuppgiftsbehandling och om de
registrerades rattigheter.

. Se till att de anstillda har tillricklig kunskap om dataskyddsférordningen och
limna instruktioner f6r hur behandlingar ska ske.

. Genomféra limpliga tekniska och organisatoriska atgirder for att sikerstalla
och kunna visa att behandlingen utférs i enlighet med GDPR.

. Skriva personuppgiftsavtal med personuppgiftsbitriden.

. Besluta om delegering av arbetsuppgifter som ror behandling av person-

uppgifter inom den egna verksamheten.
. Utse ett dataskyddsombud och anmiila detta till Integritets-
skyddsmyndigheten
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Notera:

. Den personuppgiftsansvarige kan aldrig 6verlata sitt ansvar till ndgon annan.
Diremot dr det 6vergripande ansvaret for arbetet med behandling av person-
uppgifter delegerat till férvaltningschefen. Respektive forvaltningschef kan i sin
tur, mot bakgrund av de personuppgiftsansvarigas beslut, vidaredelegera det
operativa arbetet till minst en handliggare inom forvaltningen.

. Dataskyddsférordningen kriver en konsekvensbedémning av den person-

uppgiftsansvarige innan sirskilt kinsliga behandlingar av personuppgifter
genomfors. I detta arbete maste dataskyddsombudet radfragas.

Bilaga/link: Instruktion, inkl mall, for registeranmilan om personuppgiftsbehandling

3.4. Dataskyddsombud

Ett dataskyddsombud ir en person som ser till att personuppgifter behandlas pa ett korrekt och
lagligt satt inom organisationen. Dataskyddsombudet kan jimforas med en internrevisor som
papekar fel och brister till den som ér personuppgiftsansvarig. Nar varje personuppgifts-
ansvarig myndighet (ndimnd/styrelse) utsett ett dataskyddsombud anmals det till Integritets-
skyddsmyndigheten (tidigare Datainspektionen) pa sirskild blankett. Uppsigning av
dataskyddsombud ska ocksa anmiilas till Integritetsskyddsmyndigheten

I dataskyddsombudets uppdrag ingar bland annat att sjalvstindigt och oberoende se till att

den personuppgiftsansvariga behandlar personuppgifter pa ett lagligt och korrekt sitt.
Eventuella brister papekas for den personuppgiftsansvarige. Forslag till dtgirder limnas pa
samma gang. I det fall den personuppgiftsansvarige inte vidtar ndgra atgarder for att komma till
ritta med de brister som patalats, ska dataskyddsombudet anmala detta till Integritets-
skyddsmyndigheten.

Dataskyddsombudet har ocksé en radgivande funktion och ska informera, ge rad och stéd till
bide personuppgiftsansvariga, forvaltningschef, handliggare och allminheten. Det férutsitts att
dataskyddsombudet har en sjilvstindig och oberoende stillning i férhallande till de
personuppgiftsansvariga och forvaltningarna/bolagen. Dataskyddsombudet far ha andra
arbetsuppgifter ocksa, men dessa far inte leda till en intressekonflikt f6r ombudet.

Dataskyddsombudet ska kontinuerligt rapportera direkt till respektive férvaltningschef och
papeka eventuella brister. Sjilvklart 4r ombudet bunden till sekretess och tystnadsplikt.
Dataskyddsombudets kontaktuppgifter ska offentliggtras sa att ombudet ér lattillgingligt f6r
kommunens registrerade personer. Dataskyddsombudet ska vara sammankallande f6r
kommunkoncernens nitverk for arbetet med GDPR med tillhérande lagar och regler.
Markaryds kommun har tecknat avtal med kommunalférbundet Sydarkivera om anlitande av
personal vid Sydarkivera till uppdraget som dataskyddsombud.
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3.5. Handlaggare fér personuppgiftsbehandlingar

Respektive personuppgiftsansvarig (nimnd/styrelse) delegerar det 6vergripande ansvaret for
arbetet med behandling av personuppgifter till forvaltningschefen som i sin tur kan vidare-
delegera det operativa arbetet till minst en handliggare inom forvaltningen. Handldggaren har
en operativ roll och ska samrida med samt far rad och st6d av kommunens dataskydds- ombud
i sitt arbete. Vidare limnar handliggaren nédvindiga uppgifter/undetlag till
dataskyddsombudet och ingar i kommunens natverk for arbetet med GDPR.

3.6. Delegering av beslutanderatt

Till den/de som utses till handldggare av personuppgiftsfrigor inom resp nimnds férvaltning,
bér dven delegeras ritten att fatta beslut i de drenden om personuppgiftshantering dir nimnden,
enligt GDPR, kan bifalla eller avsld en ansOkan/begiran frin den registrerade. Med sidana beslut
avses drenden dir den registrerade ansoker eller begir tillgang till personuppgifter enligt
bestimmelserna i GDPR artikel 15-21. Om kommunen avslar en sidan begiran ska kommunen
kunna visa att begiran dr uppenbart orimlig eller ogrundad. Den registrerade kan 6verklaga
beslutet till allmin forvaltningsdomstol. Kommunen dr skyldig att informera om moijligheten att
6verklaga da beslutet meddelas.

3.7. Personuppgiftsbitrdde

Personuppgiftsbitrade enligt GDPR: en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar personuppgifter for den personuppgifts-
ansvariges rakning.

Personuppgiftsbitridet finns alltid utanfér den personuppgiftsansvariges organisation. Typiska
bitridessituationer ir till exempel nir en I'T-leverant6r processar information i sina datorer f6r
den personuppgiftsansvariges rikning genom att exempelvis trycka fakturor eller adresser. Det
kan ocksd vara foretag som skoter passersystem eller en webbtjinst.

Observera att en bitridessituation inte endast behover handla om lagring av person-

uppgifter, utan giller dven nir en extern part har atkomst till den personuppgiftsansvariges
data genom sitt uppdrag for service, support, underhall, utveckling och liknande.

Enligt GDPR fir endast personuppgiftsbitriden férekomma som ger tillrickliga garantier om
att skyldigheterna i férordningen kommer att uppfyllas och att de registrerades rittigheter
skyddas. GDPR kriver att ett bitridesavtal upprittas mellan den personuppgiftsansvarige och
personuppgiftsbitridet. Det dr alltid systemédgaren som svarar for att
personuppgiftsbitridesavtal (PUB-avtal) tecknas. Vid upphandlingar av leverantérer som ska
agera personuppgiftsbitriden 4t kommunen maste det stéllas krav pd att vinnande leverantor
ingar personuppgiftsbitridesavtal som uppfyller GDPR:s krav. PUB-avtal som upprittats
innan 25 maj 2018 ska uppdateras.
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I ett flertal situationer kommer dven personuppgiftsbitriden att omfattas av samma
skyldigheter som giller f6r personuppgiftsansvariga. Detta giller bland annat skyldighet att
fora register 6ver behandlingar, utse dataskyddsombud, samarbete med tillsyns- myndigheten
(Integritetsskyddsmyndigheten), ansvar for att vidta sikerhetsatgirder, att omgaende
underritta den personuppgiftsansvarige om personuppgiftsincidenter, att bista den
personuppgiftsansvarige. Personuppgiftsbitridet kan dven komma att bli féremal for tillsyn,
administrativa sanktionsavgifter samt bli skadestandsskyldiga.

Bilaga/link: Mall for personuppgiftsbitridesavtal
4. Nér dr det tillatet att behandla personuppagifter?

4.1. Nodvandighet

For alla behandlingar av personuppgifter finns alltid ett krav pa nédviandighet. De
personuppgifter som samlas in ska vara nédvandiga f6r andamalet och darfor ska heller inga
onddiga personuppgifter samlas in. Det bor darfér dterkommande ifragasittas om alla de
uppgifter som registreras faktiskt ar nodvindiga for andamalet. Det idr sillan ett person-
nummer beh6vs pa en deltagarlista till exempel.

Alla personuppgiftsbehandlingar maste ha en rittslig grund, till exempel avtal (anstillningsavtal,
avtal med kund), allmint intresse (forskning, statistik, arkiv) myndighetsutovning (bygglov,
ekonomiskt bistand) och rittsliga forpliktelser (till exempel bokféringsskyldighet). Kommunens
behandling av personuppgifter omfattas for det mesta av nagot av sidana andamal. Detta innebér
att samtycke endast behéver anvindas i undantagsfall, da det inte finns ndgon rittslig grund f6r
personuppgiftsbehandlingen. Om samtycke ska anvindas maste det finnas en fri valmojlighet

t6r den registrerade. Enbart samtycke bor undvikas, eftersom det ndr som helst kan aterkallas

och da far man inte behandla personuppgiften lingre om man inte kan aberopa en annan grund
for behandlingen.

4.2. Inget krav pa samtycke

Vid féljande situationer ar det tillatet att behandla personuppgifter utan samtycke:

e Avtalssituation — Behandling av personuppgifter ar nédvandig for att uppfylla ett
avtal mellan den personuppgiftsansvarige och den enskilde. Exempel: Behandlingar
f6r administration av kundférhallande eller anstallningsférhallande.

e Rittslig skyldighet - Behandling av personuppgifter har stéd av annan férfattning.
Exempel: Limna ut uppgifter om anstillda till bland annat statliga myndigheter for att
redovisa skatter och sociala avgifter betriffande arbetstagarna.

e Vitala intressen - Behandling av personuppgifter ir tilliten om det sker for att
skydda den registrerades vitala intressen som liv och hilsa. Exempel: Vanligt inom
sjukvarden (patientdatalagen).

¢ Allmint intresse - Giller nir behandling av personuppgifter ir nédvindig for att
utféra en uppgift av allmént intresse. For att en arbetsuppgift ska vara av allmént
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intresse ska den regleras 1 svensk lagstiftning eller lagstiftningen inom EU. Det betyder att de
aktuella personuppgifterna maste behandlas for att utfora ett uppdrag som ir reglerat i
lagstiftning eller som det ér fattat beslut om. En sirskild lag behover dock inte pekas ut f6r
varje enskild behandling, utan det kan ricka med en lag som grund f6r flera behandlingar.
Kommunens nimnder ar myndigheter dar storre delen av verksamheterna regleras i lag eller
kommunala beslut, dirfor dr verksamheten 1 huvudsak av allmint intresse.

¢ Myndighetsutévning - Behandling av personuppgifter ar tilliten om det ar
nodvandigt for myndighetsutovning. Med myndighetsutévning menas har sidana
uppgifter som en myndighet enligt lag ska utféra och som har rittsliga effekter for
den enskilde. Detta idr ocksa en vanlig grund f6r personuppgiftsbehandlingar inom
inom kommunen. Observera att detta inte innebdr att alla personuppgiftsbehand-
lingar i en myndighet sker pa denna grund, exempelvis dr personaladministrativa
atgirder fortfarande en avtalssituation. Exempel: Ansékan om ekonomiskt bistand
eller bygglov. (Det krivs £.6. inga samtycken inom socialtjanstlagens omrade.)

e Eget offentliggérande - Nir den registrerade sjilv uppger sina personuppgifter.
Till exempel de fortroendevaldas partitillhorighet.

¢ Intresseavvigning - Kan tillimpas nir den personuppgiftsansvariges intresse att
behandla en uppgift viger tyngre dn den enskildes personliga integritet, nar
indamalet for behandlingen ror ett berattigat intresse hos den personuppgifts-
ansvarige.

OBS! En intresseavvigning beddms inte vara tilliten for myndigheter/kommuner i

den nya dataskyddsférordningen (GDPR). Undantaget frin manga
personuppgiftsregler vid ostrukturerad behandling — den sa kallade missbruksregeln

— kommer att férsvinna. Vanliga exempel pa ostrukturerad behandling av
personuppgifter dr i e-post och pa hemsidor dir personuppgifter hanteras i 16pande

text.

4.3. Kansliga personuppagifter
I GDPR benimns kinsliga personuppgifter som sirskilda kategorier av personuppgifter”.

Uppgifter som giller sirskilda kategorier av personuppgifter ar i regel forbjudna att behandlas.
Det maste finnas en bestimmelse om undantag i GDPR (artikel 9) som medger behandling av
sadana uppgifter. Definitionen av sirskild personuppgift i GDPR motsvarar, med vissa
andringar, personuppgiftslagens benimning kinsliga personuppgifter och omfattar uppgifter
som avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk Gvertygelse eller
medlemskap i fackférening samt genetiska och biometriska uppgifter med vilka man entydigt
kan identifiera en fysisk person, uppgifter om hilsa eller uppgifter om en fysisk persons
sexualliv  eller sexuella liggning. Vid behandling av sidana uppgifter ska en
konsekvensbedémning goras (se nedan).

Vad giller uppgifter om t.ex. kontonummer, uppgift om forsikringsskydd, utbetalningar
av ersittningar, uppgifter om kontohavanden m.m. utgor dessa inte kinsliga personuppgifter
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enligt GDPR. Integritetsskyddsmyndigheten har diremot uttalat att denna typ av uppgifter
ska betraktas som kinsliga personuppgifter vid faststillande av  vilka limpliga
skyddsatgirder den personuppgiftsansvarige ska vidta fér att skydda de behandlade
uppgifterna.
4.4. Extra skyddsvdrda personuppgifter
Integritetsskyddsmyndigheten har gjort en distinktion mellan sirskilda/kinsliga
personuppgifter och andra personuppgifter som man anser vara extra skyddsvirda (kan dven
kallas integritetskinsliga) men som inte omfattas av definitionen om sirskilda/kinsliga
personuppgifter. Exempel pa saidana uppgifter ar:
e Personuppgifter som omfattas av sekretess eller tystnadsplikt (eller annan
sarlagstiftning, exempelvis Patientdatalagen)
e Personnummer
e Uppgifter om personliga och ekonomiska férhéillanden
e Bild-, ljud- och videoinspelningar
e Omdomen och personlighetsbeskrivningar (preferenser, palitlighet, beteenden
mm.)
e Uppgifter om barn
e Uppgifter om lagovertradelser

Det finns inget férbud mot att behandla dessa uppgifter, men de ska hanteras med extra
torsiktighet. GDPR kriver att sikerhetsatgirder vidtas som tar hinsyn till uppgifternas art och
den risk som behandlingen innebir for den registrerade. Konsekvensbedomning ska goras (se
nedan). Integritetsskyddsmyndigheten har dven stillt krav pa att starka sikerhetsatgirder vidtas
tor det fall att saidana extra skyddsvirda personuppgifter pa nagot sitt registreras sa att de finns
att na via internet (Oppna nat), exempelvis efter inloggning.

4.5. Samtycke
Personuppgifter far behandlas om man har ett samtycke frin den som personuppgifterna avser.
Samtycket ska vara:

- Frivilligt

- Skriftligt, med tydligt angivet andamal med behandlingen

- Limnas innan behandlingen paboérjas och efter det att den registrerade har fatt
information om dataskyddsférordningen tillsammans med den personuppgiftsbehandling som
samtycket giller for.

Den som behandlar personuppgifter med stéd av samtycke maste kunna vissa att ett giltigt
samtycke har limnats av den registrerade. Den registrerade ska fa tillricklig information om
behandlingen for att forsta inneborden av samtycket. Ett limnat samtycke giller ocksd for ett
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enda dndamal — om de insamlade personuppgifterna ska anvindas fér ett annat dndamdl dn for
vilket de samlades in krdvs ett nytt samtycke f6r det nya dndamalet. Sarskilt hoga krav giller nir
samtycke avser behandling av kinsliga uppgifter. En anhoérig kan inte limna sitt samtycke for
exempelvis en dement person, samtycke kan 1 vissa fall limnas av en fOrvaltare och i vissa fall av
en god man. Samtycket ska varatidsbegrinsat.

4.6. Barns samtycke
I den nya dataskyddslagen anges att barn som fyllt 13 ar pa egen hand ska kunna samtycka till
behandling av personuppgifter nir de anvander sociala medier och andra informationstjanster.

4.7. Aterkalla samtycke

Samtycke far alltid aterkallas. Ett dterkallat samtycke innebir att den personuppgiftsansvarige
inte far registrera nya uppgifter om den enskilde om personuppgiftsbehandlingen sker enbart
med stod av samtycke. Den personuppgiftsansvarige far diremot fortsitta att behandla redan
insamlade personuppgifter men de far inte uppdateras eller dndras.

Bilaga/link: Mall f6r samtycke

5. sakerhetskrav vid personuppgiftsbehandling

5.1. Atgdrder

Den personuppgiftsansvariga nimnden/bolaget ar skyldig att vidta sidana sikerhetsdtgirder
som skyddar de personuppgifter som behandlas. Atgirderna ska vara si utformade att de ger en
relevant sakerhetsniva med hinsyn till tekniska mojligheter, kostnader, sirskilda risker med
behandlingen av personuppgifterna och hur kinsliga de behandlande uppgifterna ir.
Integritetsskyddsmyndigheten far i enskilda fall besluta om vilka sidkerhetsatgirder som den
personuppgiftsansvariga ska vidta.

Tekniska dtgirder omfattar saker som brandviggar, krypteringsfunktioner och anti-virus,
medan organisatoriska atgirder handlar om sikerhetsarbetets organisation, rutiner och
styrdokument. Behandling av kinsliga och extra skyddsvirda personuppgifter stiller hogre
krav pa vidtagna sikerhetsatgirder.

Foljande fragestillningar kan vara till hjdlp nir man bedémer hur pass kinsliga uppgifterna ar:

e Omfattas uppgifterna av tystnadsplikt eller sekretess enligt offentlighets- och
sekretesslagen eller annan lagstiftning?

e Omfattas behandlingen av nagon sirlagstiftning, till exempel patientdatalagen eller
lagen om behandling av personuppgifter inom socialtjinsten med flera?
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o Ar det uppgifter om lagévertridelser?
e Ar det uppgifter om enskildas personliga férhillanden?

Ar svaret Ja pa nidgon av dessa fragor ska sikerhetsitgirderna for att skydda
personuppgifterna vara mer omfattande.

5.2. Personuppgiftsincident

En sdkerhetsincident definieras vara nagot som leder till oavsiktlig eller olaglig férstoring,
forlust eller andring eller till obehorig réjande eller obehorig dtkomst till de personuppgifter
som 6verfort, lagrats eller pa annat sitt behandlats.

Exempel: diskriminering, identitetsstold, bedrageri, skadlig ryktesspridning, finansiell forlust
brott mot sekretess eller tystnadsplikt. En personuppgiftsincident har till exempel intraffat om
uppgifter om en eller flera registrerade personer har blivit forstorda, gatt forlorade pa annat sitt,
kommit i ordtta hinder. Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. I bada
fallen dr det personuppgiftsincidenter.

Exempel pa incidenter:

e Nigon har kommit 6ver ett I6senord som gér det méjligt att logga in 1 system som
behandlar personuppgifter.

e FEtt mail med kinsligt eller extra skyddsvirda personuppgifter skickas till fel
mottagare.

e Ett glomt papper i skrivare som innehaller uppgifter om namn och sjukdomstillstand.

e En dator har fitt skadlig kod som gor att obehorig skulle kunna komma at
personuppgifter.

En personuppgiftsincident ska anmalas av den personuppgiftsansvarige till
Integritetsskyddsmyndigheten inom 72 timmar efter att den har upptickts. Detta galler aven
om incidenten intriffat hos ett av kommunens bitrdden, det vill siga nigon av kommunens
leverantorer. Dirfor dr det viktigt att varje medarbetare rapporterar intriaffad
personuppgiftsincident. Nagon anmalan behover dock inte géras om det dr osannolikt att
incidenten leder till nagra risker for enskildas fri- och rattigheter. Om en personuppgiftsincident
diremot bedéms sannolikt kunna leda till en hog risk for fysiska personers rittigheter och
friheter ska den personuppgiftsansvarige ocksa informera de registrerade om
sikerhetsincidenten. I GDPR féreskrivs nirmare om vad informationen till de registrerade ska
innehalla.

Alla personuppgiftsincidenter ska rapporteras. Det ar viktigt for att kommunen ska kunna
agera vid bade allvarliga och mindre allvarliga brister. Varje medarbetare ansvarar for att
rapportera om risk for, misstanke om eller intriffande av en personuppgiftsincident.

Bilaga/link: Mall for incidentrapportering/anmala
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5.3. Konsekvensbeddmning
Vid personuppgiftsbehandlingar som sannolikt medfor en hog risk for den registrerades

integritet maste en konsekvensbedémning genomforas. En konsekvensbedémning beskriver
syftet med personuppgiftsbehandlingen samt risker som kan uppsta f6r den vars
personuppgifter behandlas.

Syfte med bedémningen ar

e att forebygga risker innan de uppkommer
e att bedoma om personuppgifterna som samlas in ar nédvindiga for andamalet

e att bedoma om den personuppgiftsansvarige har vidtagit tillrickliga dtgirder for att
skydda den registrerades integritet och rittigheter.

En konsekvensbedémning som medfér hog risk f6r den registrerades integritet ska
genomforas

e innan en ny personuppgiftsbehandling paborjas
e vid pagiende behandlingar som inte konsekvensbedémts tidigare, eller
e vid pagiende behandlingar dir risken dndrats (6kat).

I GDPR har den personuppgiftsansvarige en skyldighet att genomféra en
konsekvensbedémning, en typ av risk- och sarbarhetsanalys, £6r varje ny behandling av
kansliga personuppgifter. Konsekvensbedémningen ir ett effektivt hjalpmedel f6r den
personuppgiftsansvarige att sikerstalla en korrekt och siker behandling av personuppgifter.
Resultatet fran konsekvensbedémningen ska dokumenteras.

Att genomfora en konsekvensbedémning for en sirskild personuppgiftsbehandling ir en
bra utgangspunkt for att sikerstilla en siker och korrekt behandling. I konsekvens-
bedémningen tar den personuppgiftsansvarige stillning till limpliga sdkerhetsatgarder,
risker och konsekvenser samt bedémer hur kinsliga de behandlade uppgifterna ir.

Fragor som stills 1 en konsekvensbedémning:

e Behandlas personuppgifterna pa ett sitt som gor det svart att kontrollera att det
bara sker i enlighet med dndamalen med behandlingen? Finns det risk for att
personuppgifterna kan spridas pa ett oonskat satt?

e Hanteras personuppgifter via 6ppna nit som internet, till exempel via en webbsida
eller genom e-post?

e Kan manga anvindare komma at personuppgifterna?

e Behandlas personuppgifter om manga personer?

e Behandlas en stor mingd personuppgifter om vatje person?

e Hur stor dr sannolikheten f6r och konsekvenserna av tekniska storningar eller att
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obehoriga far atkomst till uppgifterna?

Ju fler av dessa fragor som man svarar Ja pa desto mer omfattande bor sikerhetsatgirderna vara.
Atgirder som vidtas ska bidra till en adekvat sikerhetsniva som ir limplig i férhallande till

tillgdnglig teknik, kostnader, de sirskilda riskerna med behandlingen och hur pass kinsliga
uppgifterna ar.

Bilaga/link: Mall f6r konsekvensbedémning

5.4. sarskilt om skyddade/sekretessmarkerade personuppgifter
Om nagon dr utsatt fOr ett allvarligt hot kan Skatteverket besluta om skyddade

personuppgifter i sirskilda fall. Det finns tre typer av skyddade personuppgifter:
sekretessmarkering, kvarskrivning och fingerade personuppgifter.

Nir det giller behandling av skyddade personuppgifter ska den personuppgiftsansvarige,
utéver att se till att behandlingen féljer GDPR, dven tinka pa foljande:

Regler och rutiner ska finnas for att sikerstilla att skydda personuppgifter behandlas
pé ett sadant sitt att det inte innebdr en Okad risk for registrerade.

En riskbedomning ska goras fran fall till fall da behovet av vilka uppgifter som
behover sarskilt skydd varierar.

Vid behandling av skyddade personuppgifter ar det extra viktigt att endast registrera
uppgifter nédvindiga f6r dndamalet, dessa ska dven gallras sa snart de inte lingre
behovs.

Den personuppgiftsansvarige bor begrinsa atkomsten till de skyddade
personuppgifterna till ett fatal personer. Fér de personer som har atkomst till
uppgifterna ska det ocksa tydligt framga att de dr skyddade (exempelvis genom
flaggning).

Den personuppgiftsansvarige bor se till att skyddade personuppgifter inte
okontrollerat sprids mellan olika verksamhetssystem som utbyter data. Det ér alltsa
viktigt att skyddade personuppgifter inte sprids till ett system med simre sakerhet.
Den personuppgiftsansvarige dr skyldig att vidta limpliga sikerhetsatgirder (med
hinsyn till den konsekvensbedomning som gjorts avseende behandlingen).

All personal som kommer i kontakt med skyddade personuppgifter maste fa
kunskap om de regler och rutiner som giller.

Se till att verksamhetssystem som behandlar skyddade personuppgifter

genererar loggar sa att det i efterhand gar att kontrollera vem som har haft

tillgang till informationen.
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6. Den registrerades rattigheter
6.1. Allmdn oversikt

611 Ratt till infformation
Alla personer har ritt att veta hur deras personuppgifter hanteras inom kommunen. Det giller
oavsett hur uppgifterna har kommit kommunen till del. (Se vidare nedan)

6.12. Registerutdrag

Enskilda personer har ritt att fa bekriftelse pa om och hur deras personuppgifter hanteras inom
kommunen och dven fa tillgang till dem om sa ar fallet. Var och en har ocksa ritt att begira ut ett
registerutdrag som innehaller de personuppgifter som behandlar denne. (Se vidare nedan)

6.13. Rattill rattelse
Alla personuppgifter som behandlas inom kommunen ska vara korrekta och rimligt aktuella for

indamalet. Annars ska de rittas. Alla enskilda har ritt att begira att en felaktig uppgift rittas.

Om uppgifter rittas pa den enskildes begiran maste foretaget eller myndigheten ocksa informera
dem som de har limnat ut uppgifter till om att uppgifter rittats. Det galler dock inte om det skulle
visa sig omojligt eller innebar en alltfér betungande insats. Den enskilde har ocksa ritt att begira
att fa information om till vem uppgifter har limnats ut.

6.14. Ratt till radering
Enskilda personer har under vissa férutsittningar ritt att fa sina personuppgifter raderade. For att
rétt till radering ska aktualiseras krivs att nagot av f6ljande dr uppfyllt:

e  Om uppgifterna inte lingre behovs f6r de indamal som de samlades in f6r

e Om behandlingen endast grundar sig pa den enskildes samtycke och denne aterkallar
samtycket

e Om behandlingen sker f6r direktmarknadsféring och den enskilde motsitter sigatt
uppgifterna behandlas

e Om den enskilde motsitter sig personuppgiftsbehandling som sker inom ramen for
myndighetsutévning eller efter en intresseavvigning och det inte finns berittigade skal
som viger tyngre an den enskildesintresse

e  Om personuppgifterna har behandlats olagligt

e Om radering krivs for att uppfylla en rittsligskyldighet

e Om personuppgifterna avser barn och har samlats in i samband med att barnet skapar en
profil i ett socialt ndtverk
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Det finns undantag fran rétten till radering och skyldigheten att informera andra om det ar
nédvindigt £6r att tillgodose andra viktiga rittigheter som till exempel ritten till yttrande- och
informationsfrihet, for att uppfylla en rittslig forpliktelse, utféra en uppgift av allmint intresse eller
som ett led 1 myndighetsutovning. Kommunen kan siledes avsla en begiran om radering med
hinvisning till dessa skil. Den enskilde kan da klaga 6ver beslutet hos Integritets-
skyddsmyndigheten.

Markaryds kommun och dess nimnder ér enligt arkivlagen och av kommunfullmiktige antaget
arkivreglemente skyldiga att arkivera och gallra allméinna handlingar. Det finns ett for resp
nimnd regelverk for vilka handlingar som ska bevaras och gallras samt eventuella gallringsfrister
(dokumenthanteringsplaner). Som offentligrattsligt organ torde det inom Markaryds kommun
endast i undantagsfall bli aktuellt med tillimpning av bestimmelserna om radering.

6.15. Ratt till begrdnsning av anvéandning

Enskilda har i vissa fall ritt att krdva att behandlingen av personuppgifter begrinsas. Med
begrinsning menas att uppgifterna markeras sa att dessa i framtiden endast far behandlas f6r
vissa avgrinsade syften.

Om nagon registrerad papekar ett fel ska dennes ritt till begrinsning respekteras under tiden
foreningen eller férbundet utreder.

6.16. Dataportabilitet

Den som har limnat sina personuppgifter har i vissa fall ritt att fa ut och anvinda sina
personuppgifter pa annat hall till exempel i en annan social medietjanst (ritten till dataportabilitet).
Den som har tagit emot personuppgifterna dr skyldig att underlitta en sidan Gverflyttning av
personuppgifter. En férutsittning ar att denna behandlar personuppgifterna med stod av ett
samtycke fran den registrerade eller for att uppfylla ett avtal med den registrerade och det giller
bara sidana personuppgifter som den registrerade sjilv har limnat. Ritten till dataportabilitet 4r en
nyhet i dataskyddsférordningen. I nuldget gérs bedomningen att begiran om dataportabilitet inte
kommer att bli aktuell i ndgon vidare utstrickning inom kommunen.

6.17. Ratt att gérainvdndningar

En enskild har 1 vissa fall ritt att invinda mot den personuppgiftsansvariges behandling av hans
eller hennes personuppgifter. Ritten att invinda giller nir personuppgifter behandlas for att utfoéra
en uppgift av allmint intresse, som ett led i myndighetsutdvning eller efter en intresseavvigning.

Om den enskilde invinder mot behandlingen i sadana fall fir den personuppgiftsansvarige endast
fortsitta att behandla uppgifterna om det gar att visa att det finns tvingande berittigade skl till att
uppgifterna maste behandlas som viger tyngre dn den enskildes intressen, rittigheter och friheter
eller om behandlingen sker for faststillande, utdvande eller forsvar av rittsliga ansprak. Den
enskilde har alltid ritt att invinda mot att hans eller hennes personuppgifter anvinds for direkt
marknadsféring. En sidan invindning kan gbras nir som helst. Gors en invindning mot direkt
marknadsforing, far personuppgifterna inte lingre behandlas f6r sidana dndamal.
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6.18. Ratt att inte bli féremal fér automatiserat beslutsfattande

Den enskilde har ritt att inte bli féremal for ett beslut som enbart grundas pa nagon form av
automatiserat beslutsfattande, inbegtipet profilering, om beslutet kan ha rittsliga foljder f6r den
enskilde eller pé liknande sitt i betydande grad paverkar honom eller henne.

Automatiserat beslutsfattande kan till exempel vara ett automatiserat avslag pa en kreditansokan pa
internet eller vid ett nekande besked frin e-rekrytering via internet utan personlig kontakt.
Automatiserat beslutsfattande kan vara tillitet om det dr nédvindigt f6r ingdende eller fullgbrande
av ett

avtal mellan den registrerade och den personuppgiftsansvarige eller om den enskilde har

gett sitt uttryckliga samtycke. Det kan dven vara tillatet enligt sirskild lagstiftning.

6.19. Klagomal

Kommunen (den personuppgiftsansvarige) ska upplysa den registrerade att om denne inte ar
n6jd med hur kommunen hanterar dennes personuppgifter kan den registrerade vanda sig till
tillsynsmyndigheten for att limna klagomal. Integritetsskyddsmyndigheten, som ar
tillsynsmyndighet, kommer under 2018 att byta namn till Integritetsskyddsmyndigheten.
Exempel — information som alltid ska ges:

"Om du inte dr nijd med bur dina personuppgifter behandlats eller upplever att dina uppgifter blivit
felaktigt hanterade har du mdjlighet att limna klagomal hos tillsynsnyndigheten
(Integritetsskyddsmyndigheten”). Ritten att limna klagomal ska inte foérvaxlas med rétten att
6verklaga ett beslut dir kommunen avslar en begiran fran den registrerade att vidta en
atgird med anledning av bestimmelserna om den registrerades rittigheter.

6.2. Kommunens informationsplikt mot registrerade personer

6.2.1. Allmdnt
Den registrerade har ritt att fa information nir hans eller hennes personuppgifter behandlas.
Information om personuppgiftsbehandlingen ska limnas av den personuppgiftsansvarige
bade nir uppgifterna samlas in och nir den registrerade annars begir det. Dirutover finns det
vissa tillfallen nar siarskild information ska ges till den registrerade, till exempel om det
intriffar ett dataintrang eller liknande (en personuppgiftsincident) hos den
personuppgiftsansvarige och det finns risk for till exempel identitetsstold eller bedrageri.
Om personuppgifter som ror en registrerad person samlas in ska foljande information
lamnas;

e Identitet och kontaktuppgifter f6r den ansvariga nimnden

e Andamailen med behandlingen

e Den rittsliga grunden f6r behandlingen

e Information om personuppgifterna kan komma att limnas ut till tredje part och i sé fall

for vilka syften

e Ritten att begira registerutdrag

e Ritten att fi sina personuppgifter rittade vid felaktigheter eller raderade

e Hur linge personuppgifterna kommer att lagras

Bilaga/link: Mall/exempel pd informationstext
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6.2.2. Information som ska ldmnas sjalvmant

Den personuppgiftsansvarige ska alltid limna information om en behandling av
personuppgifter till den registrerade innan behandlingen paborjas. Inhdmtas personuppgifterna
fran den registrerade, limnas informationen i samband med insamlandet. Inhimtas
personuppgifterna frain nigon annan an den registrerade sjalv, ska den personuppgiftsansvarige
limna informationen i samband med att personuppgifterna registreras forsta gangen.

6.23. Undantag

Information behéver inte limnas om uppgifterna inhamtas fran nagon annan och den
registrerade redan kinner till informationen eller om det visar sig vara omdijligt eller skulle
innebira en oproportionerligt stor arbetsinsats att limna information.

Information ska inte heller limnas om personuppgifterna maste fortsitta vara konfidentiella till
toljd av att vissa uppgifter omfattas av sekretess.

6.24. Informationens omfattning

Beroende pd om den personuppgiftsansvarige samlar in personuppgifter direkt fran den
registrerade eller om den personuppgiftsansvarige har fatt uppgifterna fran nigon annan dn den
registrerade finns det vissa olikheter i informationens omfattning. Gemensam information roér
den personuppgiftsansvarige, kontaktperson/er, dataskyddsombudet, uppgifter om andamalet
med personuppgiftsbehandlingen i fraga, den information som behovs for att den registrerade
ska kunna ta tillvara pa sina rittigheter i samband med behandlingen sisom information om
mottagarna av uppgifterna, skyldighet att limna uppgift och ritten att anséka om information
och fa rittelse. (Se mall/exempel pd informationstext.)

6.2.5. Den enskildes ratt till registerutdrag

Var och en har ritt att vinda sig till kommunen och begira att fa veta vad som finns registrerat
om dennes personuppgifter. Varje personuppgiftsansvarig, d.v.s. varje nimnd, ska da
kontrollera om det féreligger nagon personuppgiftsbehandling av den hir personen i sin
verksamhet. Om sa ar fallet ska skriftlig information ges om:

* Andamailet med behandlingen

* Vilka uppgifter om den sékande som behandlas (t.ex. namn och personnummer)

* Varifran uppgifterna himtas (fran den registrerade sjalv eller fran annan killa)

* Till vilka mottagare uppgifterna limnas ut (Limnas uppgifter till vardgivare eller annan
myndighet t.ex.)

* Eventuell 6verforing till tredje land och i sa fall vilka skyddsatgirder har vidtagits

* Hur linge verksamheten sparar handlingarna (kontrollera dokumenthanteringsplan)

* Ritten att limna klagomal till Integritetskyddsmyndigheten

* Férekomsten av automatiserat beslutsfattande och vilka féljderna blir f6r den registrerade
* Ritten att bli raderad (om det inte star i strid med offentlighetsprincipen)

* Ritten att kunna invinda mot och begrinsning av personuppgiftsbehandlingen
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Den s6kande kan bara fa information om behandling av sina egna personuppgifter. Forildrar
till minderariga kan fa ta del av uppgifter om sina barn. Det dr den personuppgiftsansvarige som
ansvarar for att registerutdraget ar korrekt och limnas 1 tid och det goérs under straffansvar.
Registerutdraget ska limnas ut inom en manad. Det finns dock méjlighet att vanta upp till tre
manader innan utdraget limnas, men da ska det foreligga sirskilda skil och den som begir
utdraget ska informeras om foérseningen och orsaken till den. Det ska dé vara sakliga skil f6r
forseningen. Som sakliga skal riknas inte semester, arbetsanhopning eller att det rader osakerhet
om var personuppgifterna kan finnas registrerade nagonstans.

Ritten till information avser inte utlimnande av uppgifter om en registrerad, utan att tillgodose
en informationsskyldighet mot registrerade. Dirutéver kan den registrerade begira tillgang till
sina uppgifter, nirmare bestimt en kopia av sina uppgifter. Skyldigheten att limna
registerutdrag enligt GDPR har siledes inget att géra med skyldigheten enligt
offentlighetsprincipen att limna ut allminna och offentliga handlingar. En handling behover
inte vara vare sig offentlig eller allman for att den ska inga i ett registerutdrag.
Registerutdragen som limnas blir ddremot alltid allménna handlingar, som kan vara

offentliga eller omfattas av sekretess enligt de vanliga reglerna om offentlighet och

sekretess.

6.2.6. Sdkerstall att registerutdraget skickas till ratt person och inom ratttid

I den nya dataskyddstérordningen dr det mojligt att begira ett registerutdrag skriftligt eller
elektroniskt och da ska det dven vara mojligt att fa den informationen i ett elektroniskt
format. Om s6kande vill ha kopiorna 1 pappersform ska de skickas med rekommenderat brev.
Limna inte ut ett registerutdrag om en begiran kommit in per e-post eller muntligen, om det
inte dr sakerstillt att utlimning gors till ratt person. Skicka alltid registerutdrag till
folkbokforingsadress och innehaller registerutdraget kiansliga personuppgifter sa bor
forsindelsen dessutom skickas som rekommenderat brev.

Registerutdraget behover inte innehalla personuppgifter fran I6pande text som inte fatt sin
slutgiltiga utformning (arbetsmaterial) nir den registrerade gjorde sin anskan eller
personuppgifter frain minnesanteckningar. Detta eftersom personuppgifterna inte dr sokbara
och Integritetsskyddsmyndigheten menar att det inte heller skulle gagna den enskildes
integritet att gora identitetsuppgifter i sidant material sokbara. Vid osidkerhet om hur en
begiran om registerutdrag ska hanteras ska férvaltningens handliggare f6r
personuppgiftsirenden och ev. dataskyddsombudet tillfragas.

Om uppgifter om den s6ékande inte behandlas 1 kommunkoncernens register, ska information
om detta meddelas per post eller e-post inom en manad fran det att ansékan inkom till
kommunen.

Bilaga/link: Atrbetsrutin inkl mall for registerutdrag
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. Publicering av personuppgifter pa internet

711 Allmdnt
Personuppgifter om enskilda far endast publiceras pa hemsidan om det finns rattslig grund for

det. Det maste beaktas att personuppgifter som enskilt kan betraktas som harmlosa kan anses
som krinkande beroende pa sammanhanget de publiceras i. Kinsliga eller extra skyddsvirda
personuppgifter far aldrig publiceras pd webben. Obs! Kinsliga personuppgifter far under inga
omstindigheter publiceras pa hemsidan. Tédnk pa att bara uppgiften om att en enskild
forekommer 1 ett drende kan vara en kinslig personuppgift.

7.1.2. Samtycke ar ett méjligt alternativ fér att godkénna publicering

Om det rider osikerhet om en uppgift kan anses vara integritetskrinkande kan méjligheten
att haimta in samtycke anvindas. Samtycker den enskilde sa kan uppgifterna publiceras .

Fyller den enskilde i en ansOkan digitalt eller i pappersformat sa kan samtycke inhidmtas i
samband med ansokan. Viktigt ar att alla samtycken, dokumenteras for att kunna hinvisa till
dessa.

7.1.3. Personuppgifter pa internet

Det dr generellt forbjudet att Overfora personuppgifter till lind utantér EU eller EES-
omrédet (tredje land). Det édr dnda tillitet om den registrerade har limnat sitt samtycke till
overforingen eller om dverféringen dr nddvindig fOr att uppna vissa, i lagen, specificerade
omraden. Nagon 6verforing av uppgifter till tredje land foreligger inte nir personuppgifter
liggs ut pa internet och den som tillhandahaller servertjansten ar etablerad i ett EU-land.
OBS! Personnummer far aldrig publiceras pa nagon av kommunkoncernens hemsidor.
Publicering av personuppgifter pa kommunkoncernens hemsidor maste ske med forsiktighet.
Publiceringen far aldrig vara férolimpande, drekrinkande eller liknande.

7.14. Publicering av foton m.m.

Harmlésa personuppgifter som namn, befattning, telefonnummer och e-post till arbetet och
liknande arbetsrelaterade personuppgifter, kan normalt publiceras pa en webbplats utan den
registrerades samtycke — om publiceringen ir berittigad och inte innebir en krinkning av den
personliga integriteten. Att publicera foton pa anstillda pa hemsidan kraver i regel samtycke fran
den anstillde. Det finns dock undantag dir en intresseavvigning gor det tillatet att publicera
foton (exempelvis portrittfoton i kombination med namn och eventuella kontaktuppgifter).
Undantaget giller bland annat hemtjinstpersonal, fastighetsskotare eller liknande for att kunden
ska veta att den sldpper in ritt person i sitt hem. Aven personer i ledande stillning, som
tjanstemannaledningen, far rikna med att fa sin bild publicerad pa hemsidan.
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Personuppgifter som t6r en fortroendevald och hans/hennes uppdrag far publiceras. Till
exempel namn och partitillhorighet.

Personuppgifter om familjeférhallanden, bostadsadress, telefonnummer och fritidsintressen ar
normalt inte harmlésa uppgifter och ska absolut inte publiceras. Foton pa anstallda kriver
samtycke fran den anstallde.

For att sikerstilla den personliga integriteten bor samtycke alltid limnas da personer kan
identifieras pa fotot — oavsett sammanhang. Om nagon invinder mot att personuppgifter om
henne/honom har publicerats pé internet, bor uppgifterna tas bort 4ven om de kan verka
harmldsa f6r utomstaende.

7.15. Publicering av uppgifter om skolelever

Uppgifter om elevers namn, skol- och klasstillhorighet, liksom e-postadress i skolan far
publiceras pa hemsidan. Inom skola, férskola och fritids maste vardnadshavare samtycka innan
en publicering pa hemsidan av personuppgifter om barn som rér hemadress,
hemtelefonnummer, eget mobilnummer, foton med mera. Samtycket ska inhdmtas fran bada
vardnadshavarna.

OBS! Personuppgifter om elever med skyddad adress far aldrig publiceras.

8. sarskilt om sociala medier
Nir Markaryds kommun som organisation publicerar personuppgifter i sociala
medier (Facebook, Twitter, Instagram, Youtube m.fl.) ingar i
personuppgiftsansvaret att:
e inte publicera krinkande personuppgifter,
e hilla regelbunden uppsikt Gver publiceringar for att upptiacka krinkande
personuppgifter,
e skyndsamt ta bort krinkande personuppgifter
e vidta limpliga sdkerhetsatgirder (det innebiér bland annat att kommunen ska ge
instruktioner till dem som arbetar med sociala medier pa uppdrag av kommunen).

I personuppgiftsansvaret ingar det att se till att det halls en god ton bland besckarna pa till
exempel kommunens Facebook-sida. For att minska risken for krinkningar av enskildas
personliga integritet menar tillsynsmyndigheten att den personuppgiftsansvarige ocksa bor
vidta atgirder i férebyggande syfte. Det kan till exempel vara att:
e informera om fOr vilka indamal som kommentarsfunktionen ar tinkt att anvandas,
vilka typer av kommentarer som inte fiar férekomma och att publiceringar kan
komma att plockas bort,
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e uppmana anvindare att rapportera krinkande innehall till organisationen och ha
rutiner fOr att hantera klagomal.
Bilaga/link till kommunens riktlinjer for sociala medier

9. Personuppgiftsbehandling - riktlinjer kring e-post

Hantering av personuppgifter i e-post riknas ocksa som behandling av personuppgifter och
samma krav giller som f6r alla andra behandlingar. Det krivs i GDPR en laglig grund for
behandling av personuppgifter i e-post.

En stor del av den personuppgiftsbehandling som férekommer i en kommunal myndighets e-
post kan hanforas till den lagliga grunden “arbetsuppgifter av allmint intresse” (art. 6.1 e) savida
innehallet eller amnet beror de arbetsuppgifter myndigheten har att fullgéra inom ramen f6r den
kommunala kompetensen, t.ex. e-post i bygglovsirenden med invanare. Aven den lagliga grunden
rittslig skyldighet” kan ldggas till grund f6r behandling av personuppgifter i sidan e-post, t.ex.
enligt dokumentationskrav 1 forvaltningslagen eller annan speciallagstiftning. administrativa
funktioner och atgirder i den kommunala férvaltningen (prop. 2017/18:105 s. 61), t.ex. e-post till
och fran kontaktpersoner hos leverantorer eller liknande. Med st6d av den lagliga grunden
uppgifter av allmint intresse kan myndighet behandla personuppgifter inom den frivilliga
verksamheten, om behandlingen 4r nédvindig, t.ex. e-post inom kultur- och
idrottsférvaltningen(prop. 2017/18:105 s. 506). Likasa for dagliga administrativa funktioner och
atgirder i den kommunala forvaltningen (prop. 2017/18:105 s. 61), t.ex. e-post.

GDPR paverkar kommunens e-posthantering och kriver att en Gversyn gors av arbetssitt och
rutiner kring hantering av personuppgifter i e-post. Som grundregel kan sdgas att hantering av
personuppgifter ska framst ske 1 system, inte i e-post.

Ett e-postmeddelandet med personuppgifter bor inte ligga kvar i inkorgen eller i skickat-
mappen under lingre tid. Nir behandlingen av personuppgifter dr klar boér informationen
flyttas Over till laimpligt system och/eller raderas frin e-postsystemet. Den tid som en
personuppgift lagras i e-posten ska begrinsas till ett strikt minimum. Bestimmelserna om
allminna handlingar enligt offentlighets- och sekretesslagen och arkivlagen har dock alltid
toretrade. Radering av personuppgifter 1 e-post som utgdr allminna handlingar far darfor
endast ske enligt gillande dokumenthanteringsplan.

I e-posten far inte personuppgifter som ir kinsliga eller sekretessbelagda behandlas eller sparas.
Om kinsliga eller sekretessbelagda personuppgifter inkommer kan man till exempel inte
vidarebefordra eller svara pa e-postmeddelandet om inte sirskilda sdkerhetsatgarder kan goras
for att undanroja risken for att personuppgifterna sprids pa felaktigt sitt.

Kinsliga eller extra skyddsvirda personuppgifter ska inte skickas via e-post, till exempel
uppgifter om nagons hilsa, religiésa askadning eller politiska asikter. Undvik dven att skicka
andra integritetskansliga uppgifter som exempelvis virderingar av en person, provresultat eller

andra uppgifter. Anvind e-post for att kommunicera, inte for att lagra.

Bilaga/link E-postpolicy.
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10. Hantering av personnummer

I den nya dataskyddslagen 3 kap 10-11 §§ anges:
710 § Personnummer och samordningsnummer far behandlas utan samtycke endast nir det ar
klart motiverat med hansyn till iandamalet med behandlingen, vikten av en siker identifiering
eller nagot annat beaktansvirt skal.
11 § Regeringen far meddela ytterligare foreskrifter om i vilka fall behandling av
personnummer och samordningsnummer ir tillaten.”

Det finns inget forbud mot att registrera personnummer eller samordningsnummer
(samordningsnummer ér ett unikt identifikationsnummer som kan tilldelas personer som inte dr
eller har varit folkbokférda i Sverige). Aven om ett personnummer inte ir en kinslig
personuppgift sa betraktas den som extra skyddsvard och darfor far personnummer inte
anvindas hur som helst. Personnummer far behandlas utan samtycke bara nir det dr absolut
nédvandigt.

Personnummer ska inte anvandas 1 e-post, pa hemsida eller i sociala medier.

Aven om registreting av personnummer ir tilliten bor personnummer inte skrivas ut pa listor,
forteckningar med mera. Personnummer far endast skrivas ut om det ér klart motiverat.
Fodelsedatum riknas inte som personnummer och kan skrivas ut pa forteckningar. Till
exempel klasslistor - om personuppgiftsbehandlingen i 6vrigt ir tilliten. Overvig alltid om det
ar nodviandigt att notera personnummer. Det ar framforallt den slentrianmassiga
anvindningen av personnummer som man maste vara observant pa, exempelvis i
mejlkonversationer. Beakta diarfoér om syftet med behandlingen av

personuppgifter kan anses berittiga att personnummer registreras?

Personnummer ska enbart anvindas:
e om den registrerade har samtyckt till registreringen,
e om behandling ir klart motiverat med héinsyn till &ndamalet med behandlingen
(ricker det med fOrslagsvis namn och adress, fodelsedatum eller f6delsear)
e om behandling ir klart motiverat med héinsyn till vikten av en siker identifiering.

Exempelvis dr det tilldtet att registrera de anstilldas personnummer 1 ett register som
innehaller grunddata eller till exempel ett I16neadministrativt I'T-system, f6r redovisning av
kallskatter, vid rehabiliteringsutredning eller kommunikation med facket i l6nerevisioner, 1
ett kommuninvanarregister och elevers personnummer i ett skoladministrativt I'T-system.

Personnummer beh6vs i ovan nimnda fall pa grund av vikten av en siker identifiering,
det vill siga man maste vara siker pa vem personen dr nir

man exempelvis sitter betyg, administrerar ansékningar till barnomsorg eller
dldreomsorg, i tillsynsirenden pa miljéenhet, 1 kravirenden och nir kommunen
rapporterar till skatteverket.

e om behandling ir klart motiverat med hinsyn till nagot annat beaktansvirt skal.
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Bestimmelserna om personnummer giller inte fodelsedatum. Integritetsskyddsmyndigheten
har dnda ansett att det dr tveksamt om det finns anledning att registrera fédelsedatum pa till
exempel en deltagarlista.

11. Ta bort personuppgifter

11.1. Alimént

Det dr andamalet, alltsa anledningen till att personuppgifterna behandlas, som normalt
avgor hur linge uppgifterna far sparas innan de gallras. Gallring av personuppgifter ska
foregas av ett beslut. Regler om gallring hindrar dock inte att en myndighet (ndmnden)
arkiverar och bevarar allminna handlingar eller att arkivmaterial tas om hand av en
arkivmyndighet. Bestimmelserna om allminna handlingar enligt offentlighets- och
sekretesslagen har foretride framfoér bestimmelserna i GDPR.

11.2. Hur tar man bort personuppgifter?

Det finns tva olika sitt att ta bort personuppgifter. Man kan antingen avidentifiera eller
torstora (gallra) dem. Ingen allmin handling far forstoras utan att det finns ett beslut om
att gallring ska ske.

12. Sarskilt om personuppgifter i e-tjanster

12.1. Allimant

Alla e-tjanster behandlar i nagon utstrickning personuppgifter (namn, adress, telefonnummer
osv.). Det innebar att GDPR ir tillimplig pa behandlingen. Om e-tjinsten dven behandlar
kinsliga personuppgifter kravs extra sikerhetsitgirder. Valet av autentiseringsmetod bor utga
fran kinsligheten hos de personuppgifter som behandlas, mingden uppgifter och de risker
som dr forknippade med behandlingen.

12.2. Information

I anslutning till e-tjdnsten ska det limnas information till anvindarna om behandlingen av
personuppgifter. Det giller oavsett om uppgifterna samlas in med eller utan de registrerades
samtycke. Informationen ska upplysa om vem som ir personuppgiftsansvarig, andamalen med
behandlingen, vilka som 4r mottagare av uppgifterna, eventuell skyldighet f6r den enskilde att
limna uppgifter och ritten att anséka om registerutdrag och fa felaktiga uppgifter rittade.
Normalt kan informationen limnas i en sirskild ruta eller i ett srskilt fonster pa webbplatsen
1 anslutning till e-tjansten.

12.3. Personuppgiftsbitradesavtal

Om en utomstiende leverantdr av e-tjansten behandlar personuppgifter f6r nimndens
rikning, till exempel om de lagras pa en server hos leverantoren, blir denne ett
personuppgiftsbitride
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13. Rattsmedel

13.1. Skadestand och sanktionsavgifter

Ansvaret f6r behandling av personuppgifter ligger pa den personuppgiftsansvariga
nimnden. Integritetsskyddsmyndigheten ir tillsynsmyndighet 6ver tillimpningen av GDPR
och utdémer skadestind och/eller sanktioner om det rader brister i tillimpningen och/eller
de registrerades personuppgifter behandlas i strid mot GDPR och den kompletterande
datalagen.

Den personuppgiftsansvarige ska ersitta den registrerade for skada och krinkning av den
personliga integriteten om detta orsakats av olaglig behandling av hans/hennes
personuppgifter.

13.2. Sanktionsavgift

I Dataskyddslagen 6 kap anfors:

2 § Tillsynsmyndigheten far ta ut en sanktionsavgift av en myndighet vid

overtridelser som avses i artikel 83.4, 83.5 och 83.6 i EU:s dataskyddsférordning,

i den ursprungliga lydelsen. Da ska artikel 83.1, 83.2 och 83.3 i f6rordningen tillimpas.
Sanktionsavgiften ska bestimmas till hogst 5 000 000 kronor vid 6vertridelser som avses i
artikel 83.4 1 EU:s dataskyddsférordning och till hogst 10 000 000 kronor vid vertradelser
som avses i artikel 83.5 och 83.6 i férordningen.

3 § Tillsynsmyndigheten far ta ut en sanktionsavgift vid overtradelser av artikel 10 i EU:s
dataskyddsférordning, i den ursprungliga lydelsen. Da ska artikel 83.1, 83.2 och 83.3 1
torordningen tillimpas. Avgiftens storlek ska bestimmas med tillimpning av artikel 83.5 i
férordningen.”

Ytterligare information finns pa Integritetsskyddsmyndighetens hemsida
Www.imy.se.


http://www.datainspektionen.se/

