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BEESIMARKARYDS

g KOMMUN

SAMMANFATTINING

Markaryds kommun har tagit fram en risk- och sarbarhetsanalys f6r kommunen och dess
geografiska omrade. Kommunen ir skyldig att genomfoéra risk- och sarbarhetslyser for att starka
sin egen och sambhillets krisberedskap. Infér drets redovisning har ett linsgemensamt arbete
tillsammans med linsstyrelsen 1 Kronobergs lin, beredskapssamordnarna i linets 6vriga
kommuner samt Region Kronoberg genomforts i syfte att arbeta fram ett mer enhetligt
arbetssatt. Samma aktorer har dven tillsammans bedomt de hot och risker som identifieras i

analysen.

De hot och risker som bedéms ge storst konsekvenser f6r kommunen ér:
e viderrelaterade hindelser
e stérning i el- och virmeforsorjning
e storningar i dricksvattenforsorjningen
e kommunikationsbortfall
e viald i offentlig milj6
e stor olycka
e farligt gods olycka (transportolycka)
e smitta i livsmedel
e pandemi

e kirnteknisk olycka

Markaryds kommun har utifran identifierade hot och risker samt sarbarheter tagit fram ett antal
atgirder fOr att stirka férmagan att hantera dessa typer av hindelser. Ndgra av dessa atgirder ir:

e kontinuitetsplanering pa forvaltningsniva

e utreda férutsittningarna for att 6ka forsorjningsférmagan vid fredstida kriser och héjd
beredskap

e planligga for att kunna ta emot forstarkningsresurser 1 fredstid och stédja
Forsvarsmakten vid hojd beredskap

e stddja frivilligorganisationer, déribland Frivilliga Resursgruppen (FRG), f6r att mojliggtra
deras medverkan vid extraordinira hindelser och héjd beredskap

e kontinuerlig utbildning av stabspersonal 1 stabsmetodik och tekniska system for
krisledning

e skapa rutiner vid upphandling fOr att sikerstilla leverans av varor och tjanster vid
extraordindra hindelser

e skapa forutsittningar fOr att kunna uppritta trygghetspunkter utifran geografisk placering
och tekniska férutsittningar
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1. Inledning

Alla kommuner, regioner, linsstyrelser och centrala myndigheter ska genomféra en risk- och

sarbarhetsanalys (RSA) i syfte att stirka sin egen och sambhillets krisberedskap. RSA-arbetet ger
viktig kunskap om hur kriser kan férebyggas och hanteras. Syftet med analyserna ar att bidra till
utveckling av samhallets samlade f6rmaga att forebygga, férhindra och hantera olika risker samt
sarbarheter. Detta genom att analyserna bidrar med att:

e ge beslutsunderlag f6r beslutsfattare och verksamhetsansvariga

e gec underlag for information om sambhallets risker till allmdnheten och anstillda

e gc underlag f6r samhillsplanering

e oc en heltickande riskbild f6r hela samhillet
Risk- och sarbarhetsanalyserna ska forst och frimst tillgodose nyttan f6r den egna organisationen
eller verksamheten. Den redovisning av RSA-arbetet som skickas in till Lansstyrelsen i
Kronobergs lin bidrar till en samlad regional riskbild f6r Kronobergs lin.

Forfattningar som har beaktats i redovisningen av risk- och sarbarhetsanalysen

e Tag (2006:544) om kommuners och regioners atgirder infér och vid extraordinira
hindelser i fredstid och ho6jd beredskap (LEH)

e T6rordning (2006:637) om kommuners och regioners atgiarder infér och vid extraordindra
hindelser i fredstid och hojd beredskap

e MSBES 2015:5, Myndigheten f6r samhillsskydd och beredskaps féreskrifter om
kommuners risk- och sarbarhetsanalyser

Sekretess och spridning av material

Offentliga aktorers verksamhet, diribland redovisningen av risker och sarbarheter, bor i sa stor
utstrickning som mojligt vara 6ppna for insyn. Huvudregeln ér att handlingar hos en myndighet
ska vara offentliga. I risk- och sarbarhetsanalyser kan det dock finnas information som, om den
sprids, skulle kunna innebira skada f6r myndigheten (kommunen), enskilda personer eller
samhillet i stort. I dessa fall kan det vara en nédvindig atgird att beligga delar av risk- och
sarbarhetsanalysen med sekretess och dirigenom begrinsa insynen.



2. Beskrivning av kommunen och dess geografiska omréde

Markaryds kommun ér beldgen i sydvistra hornet av Kronobergs lin i landskapet Smaland.

Kommunen grinsar till Laholms
kommun i Halland visterut, till Osby,
Hissleholms och Orkelljunga kommun i
Skane séderut, Ljungby kommun norrut
samt Almhults kommun Ssterut.
Markaryds kommun bildades vid
kommunreformen 1971 av Markaryds
och Traryds képingar. Har befinner man
sig pa grinsen mellan det skanska
jordbruks- och slittlandskapet och det
smalandska skogslandskapet. Hir finns
landets sydligaste vildmarker. Djupa
skogar och vidstrickta myrar lyses upp av
idylliska sj6ar och porlande bickar.
Kommunen bestir av tre titorter
Markaryd, Strémsnasbruk och Traryd.
2022-12-31 fanns det

10 166 invanare i kommunen.
Befolkningstitheten 1 kommunen ér 19,7
invanare/km? jimfort med Orkelljunga
kommun som har 32 invinarna/km?
Kommunens landareal 527 km?.

Markaryds kommun har en relativt jimn
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aldersfordelning men med nagra undantag, en relativt stor aldersgrupp kring 50 4r och i

aldersgruppen 60—74 ar. Titorterna har utbyged kommunal service med férskolor, skolor och

sarskilda boenden f6r dldre och funktionshindrade. I Markaryd finns dven en gymnasieskola.

Kommunen domineras av skogsmarker och manga sjar och vattendrag, bland annat an Lagan

som rinner genom kommunen. Lings Lagan finns det fem kraftstationer i kommunen. Det finns

dven flera myrar i kommunen, och pi tre platser utvinner man torv fran dessa.

Det finns flera kommunikationsleder i kommunen, och den storsta dr E4:an som passerar forbi

tatorterna. Vidare finns riksvig 15 som gar mellan Halmstad via Markaryd till Karlshamn. I &vrigt

gar linsvag 117 fran Hissleholm till Markaryd samt linsvag 120 mellan Traryd och Tingsryd.



Trafiktitheten dr naturligtvis storst pa E4:an med mycket tung trafik. Jirnvigen mellan
Hissleholm och Halmstad gar genom sédra delen av kommunen samt Markaryds titort. Den

trafikeras i huvudsak av godstiag och Pagatiag som gar mellan Markaryd och Hissleholm. I en nira

framtid dr det kommunens férhoppning att persontagsforbindelsen dven stricker sig vésterut mot
Halmstad.

I Markaryds kommun finns en mycket god samverkan mellan féretagarna och kommunen.
Entreprendrsandan dr hég och i kommunen finns manga smaféretag, men dven storre foretags
ddr tillverkningsindustri och verkstadsindustri dominerar.

I kommunen finns manga fiskrika dar och vattendrag. Utéver detta erbjuds hir en ndrhet till
hirliga naturupplevelser. Fritidsutbudet ér stort 1 kommunen och férutom traditionella
fotbollsplaner och idrottshallar sa finns ett stort utbud av mindre idrotter - sisom
motocrossbana, vattenskidarena, skateboardpark och terringbilsleder.

2.2 Kommunens ansvar och organisation

Kommunen har utifran lagstiftning ansvar for viktiga samhillsfunktioner som till exempel social-
omsorg, skola, vatten och avlopp, riddningstjanst samt civilt férsvar. Kommunen har ocksa
ansvar for att ha en krisledningsnimnd som kan trida 1 funktion vid extraordinira handelser.
Krisledningsnimnden kan fatta beslut om att 6verta hela eller delar av verksamhetsomraden frin
kommunernas ordinarie nimnder vid en extraordinir hiandelse.

Markaryds kommun har valt att organisera sig pd foljande satt:

Kommunfullmdaktige

Kommunalt bolag:
Markaryds industribyggnads AB

Kommunst

Kommun- Arbetsmarknads-

styrelse-
férvaltning

Utbildnings-
och kulturférvaltning

Socialférvaltning Teknisk forvaltning

integrations-
férvaltning



2.2.1 Kommunens ansvar och uppgifter kopplat till krisberedskap

Kommunen har ansvar att uppritthalla egen samhaillsviktig verksamhet och ha férmaga att
hantera stérningar och uppkomna akuta hindelser inom dessa. Enligt LEH féljer ansvar och
ataganden som utgar fran begreppet extraordindr handelse i fredstid. Uppgifter enligt 2 kap LEH och
den statliga ersittningen fér dessa specificeras och regleras i 6verenskommelser mellan
Mpyndigheten f6r samhallsskydd och beredskap (MSB) och Sveriges Kommuner och Regioner
(SKR).

2.3 Krisberedskapssystemet pa lokal, regional och nationell niva
Det svenska krishanteringssystemet utgar fran tre grundprinciper:

Ansvarsprincipen innebir att den som dr ansvarig for en verksamhet under normala

forhallanden ocksa édr det under kriser och krig.

Likhetsprincipen innebir att verksamhetens organisation och lokalisering sa langt som maojligt

skall 6verensstimma i fred, kris och krig.

Nirhetsprincipen innebir att en kris ska hanteras dir den intriffar och av dem som ér nirmast

ber6rda och ansvariga.

Geografiskt omradesansvar finns pa tre nivaer; lokalt (kommunal nivi), regionalt (linsstyrelse-
och regionniva) och nationellt (central myndighetsniva och regeringsniva). Enligt 2 kap. 7 § lagen
(2006:544) om kommuners och regioners atgirder infér och vid extraordindra handelser 1 fredstid
och hojd beredskap ska kommunen, inom sitt geografiska omrade, i friga om extraordinira
hindelser i fredstid verka for att:

1. olika akt6rer i kommunen samverkar och uppnar samordning i planerings- och

forberedelsearbetet
2. de krishanteringsatgirder som vidtas av olika aktorer under en sadan hindelse samordnas
3. informationen till allmidnheten samordnas

I Kronobergs lin organiseras samverkan (fore, under och efter en kris) mellan krishanterings-
systemets aktorer i nitverket Krissamverkan Kronoberg. Regionala radet for krisberedskap och
skydd mot olyckor, som leds av landshévdingen, bestimmer arbetets langsiktigt strategiska
inriktning. Nitverket bestar av representanter fran linsstyrelsen, kommuner och deras riddnings-
tjinster, Polismyndigheten, region Kronoberg, Férsvarsmakten och SOS Alarm. Aven andra
aktorer dn de offentliga, exempelvis niringslivet och frivilligorganisationer, deltar i samverkan.



Krissamverkan Kronoberg bestir av en styrgrupp och olika arbetsgrupper samt natverk

sammansatta med representanter fran de deltagande akt6rerna, dir Markaryds kommun dr
representerat. Under dret genomfors ett antal nidtverksmoten, £6r erfarenhetsutbyte och
gemensam kompetensutveckling.

Nir en kris eller allvarlig olycka intriffar finns sdrskilda rutiner (G-sam) for att snabbt géra en
forsta bedémning av liget och for att starta upp krishanteringsarbetet. Ofta startar detta med ett
samverkansméte 6ver RAKEL mellan linets TiB-funktioner (tjdinsteman i beredskap).

Nationell nivd och beredskapssektorer

Regeringen, med stod av Regeringskansliet, ansvarar for krishanteringen pa nationell niva.
Regeringens uppgifter giller 1 forsta hand strategiska fragor. Vid kriser hanterar departementen
sakfrigor inom sina respektive ansvarsomraden. Kansliet for krishantering utvecklar och
samordnar Regeringskansliets krishantering och ger stod till departementen. Ansvaret for ledning
och samordning av det operativa arbetet vid en kris ligger pa central myndighetsniva.

Statliga myndigheter med ansvar inom en eller flera viktiga samhillsfunktioner och vars
verksamhet har sirskild betydelse f6r samhillets krisberedskap och totalférsvaret ska vara
beredskapsmyndigheter. Utéver de uppgifter som aligger alla statliga myndigheter forvintas
beredskapsmyndigheterna ta ett sirskilt stort ansvar nar det giller att samverka med andra
aktorer.

I varje beredskapssektor ska en av beredskapsmyndigheterna vara sektorsansvarig myndighet. De
sektorsansvariga myndigheterna ska, utéver de uppgifterna som beredskapsmyndigheterna har,
dven leda arbetet med att samordna atgirder infér och vid fredstida krissituationer och hojd
beredskap inom sin beredskapssektor.

Hur arbetet exakt ska bedrivas inom de nya beredskapssektorerna och civilomradena ir 4n sa

linge under utveckling.

3. Beskrivning av arbetsprocess och metod

RSA-arbetet dr en viktig grund for arbetet med skydd av samhallsviktig verksamhet och for ett
systematiskt sikerhetsarbete. Processen ska vara stindigt pagaende, dir nya risker identifieras och
bedéms och dir atgirder genomfoérs och f6ljs upp.



3.1 Gjorda avgransningar med motiv

RSA-rapporten ir en helhets- och 6gonblicksbild vid tiden for rapportering.

Fokus ligger pa hindelser som kan leda till extraordindra hindelser och risk for paverkan
pa sambhillsviktiga funktioner.

Hindelserna giller i huvudsak for fredstida foérhallande. Risker kopplade mot grazon,
héjd beredskap och krig hanteras separat, men berérs och omniamns dnda delvis
kopplade till vissa scenarier.

Beskrivningar i denna RSA halls pa en 6vergripande niva, men bygger pa mer detaljerade
analyser och riskbeskrivningar som hanteras av, férvaltningar och bolag. De
forvaltningsovergripande analyserna innehaller dven risker som sannolikt inte leder till
extraordindra hindelser.

3.2 Ldansgemensamt arbete med risk- och sdrbarhetsanalys

Fran 2017 och dven sirskilt infér 2023 ars RSA har linsstyrelsen och linets kommuner, genom

beredskapssamordnarna, arbetat gemensamt med delar av RSA-processen i syfte att:

skapa en gemensam grund for arbetet med RSA
utnyttja vara gemensamma resurser pa bista sitt
uppna bittre jamférbarhet mellan kommunerna

fa kompetensutveckling och att lira av varandra

Arbetet har bestitt i att:

enas kring begrepp i lag, foreskrifter och férordningar

ta fram och anvinda samma bedémningsmatris for sannolikhet och
konsekvensbedomningar

gora gemensamma sannolikhets- och konsekvensbedémningar, dir detta varit mojligt, 1
kommunens interna arbete med risk- och sarbarhetsanalys



3.3 Kommunens arbete med risk- och sarbarhetsanalys

1.
Fararbete

5.
Uppfoljning

4,

Kontinuitets-
hantering

Forvaltningar och bolag har lokala RSA:er och i detta arbete identifieras samhallsviktig
verksamhet och kritiska beroenden. Fokus infér denna RSA har legat pa
kontinuitetshantering dar riskidentifiering funnits med som en del. Sdkerhet- och
beredskapsavdelningen tar dven del av nationell och regional RSA.

Sikerhet- och beredskapsavdelningen sammanstiller koncernévergripande RSA som
baseras pa extraordinira hindelsers paverkan pa samhillsviktig verksamhet. RSA:n
faststills av kommunstyrelsen.

Forvaltningar och bolag analyserar hur egen verksamhet paverkas av hindelser som
framgar ur den koncernévergripande RSA:n samt tar fram atgarder for att minska
paverkan.

Forvaltningar och bolag kontinuitetshanterar sin samhallsviktiga verksamhet.

Arlig uppféljning av arbetet.



| nedanst&ende bild beskrivs RSA- och konftinuitetsprocesserna mer ingdende
och hur de forhdller sig till varandra:

'Eﬂiﬁlili;.od'n-'sérbarhetsanalys by Hantera handelser
N . 2

2023 Ars risk- och sdrbarhetsanalys i Markaryds kommun bygger pa:

e Kommunens tidigare risk- och sarbarhetsanalyser och det linsgemensamma arbete som
startade 2017 och fortsatt under 2022—-2023.

e Omvirldsbevakning, bland annat via Krissamverkan Kronoberg,.

e MSB:s riskkatalog.

e TDorvaltningsspecifika uppdateringar, fraimst kopplat mot kontinuitetshantering.
¢ Gemensamma workshops med representanter f6r kommunens forvaltningar.

e Avstimning har skett gentemot kommunens risk- och visentlighetsanalys, mot
sikerhetsanalys enligt Sdkerhetsskyddslagen (2018:585) samt mot handlingsprogram enligt
lag (2003:778) om skydd mot olyckor (LSO).

o Ovriga kunskaper och erfarenheter himtade frin évningar, utbildningar, konferenser och
intriffade hiandelser.

Risk- och sarbarhetsanalysen har kvalitetssikrats fore politisk behandling genom representanter
fran samtliga forvaltningar.



4. |dentifierad samhdllsviktig verksamhet inom
kommunens geografiska omrdde

Virt samhille maste fungera dven vid en allvarlig hindelse. Vad som dr samhallsviktigt vid en
krissituation kan variera beroende pa vilka situationer vi stills inf6r och i takt med att samhillet
utvecklas. Dirfor maste vi veta vilka samhillsviktiga funktioner och verksamheter vi har och hur
vi kan férebygga avbrott och allvarliga storningar.

MSB:s definition av samhallisviktig verksamhet:

Verksambhet, tjanst eller infrastruktur som uppritthaller eller sikerstiller samhillsfunktioner
som dr nddvindiga f6r samhillets grundliggande behov, virden eller sikerhet.

I tabellen nedan har vi utgitt frain de samhillssektorer som édr redovisade i MSB:s allmédnna rad.
Under respektive sektor redovisas de samhallsviktiga funktioner (i vissa fall pa verksamhetsniva)
som identifierats inom det geografiska omradet. Inom parentes markeras om funktionen ar
kommunal, regional/statlig eller privatigd.

K Funktioner som helt eller till stor del 4r kommunens ansvar eller dgs av kommunen
®) Funktioner som styrs frin regionalt eller statligt hall
®) Privata aktorer

Mer utforlig lista Gver samhallsviktiga verksamheter inom kommunens geografiska omrade
aterfinns i forteckning kopplat till styrelsplaneringen, som har uppdaterats under 2023.
Kommunens egen samhillsviktiga verksamhet ér kartlagd och kontinuitetshantering fér dessa

pagar.



5.Samhdllsviktiga funktioner och verksamheter

Information och kommunikation
Telefoni (fast och mobil)
Internet (operatir och fiansteleverantir)

Energif6rsérjning
Elproduktion
Eldistribution

Virmeproduktion

Fjarrvirmenat

Drivmedelsstationer

Biogasanliggning

Distribution av brinslen och drivmedel

Reservelverk

Transporter

Tagoperator, rils, station

Sarskilt viktiga vigar, transportérer
Kollektivtrafik

Kommunal bilpool, tjinstefordon
Lager och terminaler

Verkstider

Skydd och sikerhet
Forsvarsmakten MRS

Polis

Riddningstjanst

SOS Alarm

Alarmeringstjinster
Bevakningstjinster

Livsmedel

Distribution (grossister)
Livsmedelsproduktion (primdrproduktion
och forddling)

Livsmedelskontroll

Tillagning kommunkdk
Livsmedelslager
Livsmedelsbutiker

Finansiella tjinster
Banker

Ekonomisystem (IT)
Loneadministration
Forsorjningsstod

Pensionsmyndigheten, Arbets-
férmedling, Forsikringskassan
Skolverksamhet

Forskola

Grundskola

Grundsirskola

Gymnasium

K
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Fibernit

Postdistribution

TV och Radio (public service)
Lokaltidningar
Sambhillsféreningar, trossamfund,
frivilligorganisationer

Kommunalteknisk férs6rjning
Dricksvattenférsérining
Avloppshantering

Renhillning

Vighillning

Vighillning Trafikverket

Offentlig férvaltning
Kommunledning

Central krisledning

Forvaltnings- och bolagsledningar
Begravningsverksamhet

Linsledning Krissamverkan Kronoberg

Hilso- och sjukvard samt omsorg
Akutsjukvard (inkl. ambulans)
Sarskilda boenden for funktionshindrade och aldre

Virdcentraler

Tandvird

Apotek (likemedelsforsirining)
Psykiatri

Smittskydd, Linsveterindr
Hemtjinst (ordindrt boende)
Socialtjinst

Daglig verksamhet
Trygghetslarm

Handel och ekonomi
Tillverkningsindustrin

Bygg- och entreprenad *
Detaljhandel

Sdrskilt samhallsviktigt i ett lige med stort behov av
reparation- eller ateruppbyggnad

10
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6. ldentifierade kritiska beroenden for kommunens
samhdallsviktiga verksamhet

Sambhillsviktiga verksamheter dr ofta kritiskt beroende av personal, vatten, el och IT. De kan
ocksa, for att kunna uppritthillas, vara beroende av drivmedel, kemikalier, likemedel, livsmedel
och reservdelar. Verksamheten dr dven beroende av att transport och leverans av dessa varor
fungerar. En samhallsviktig verksamhet behéver ofta dven en fungerande kommunikation, bade

internt och gentemot allminhet och invénare.

I arbetet med risk- och sarbarhetsanalysen identifieras kommunens samhaillsviktiga verksamheter
och dessa ska kontinuitetshanteras. I arbetet med kontinuitetshantering, samt det nyligen
aterupptagna arbetet kopplat mot civilt forsvar, identifieras kritiska beroenden mer detaljerat. Dir
identifieras vilka varor, och leverantérer man dr beroende av samt acceptabel avbrottstid.
Resultatet av denna planering kan vara atgiarder, exempelvis reservkraft, avtalsskrivningar eller
lagerhallning. Det kan ocksa handla om framtagande av reservrutiner och checklistor f6r snabbt

kunna ateruppta verksamheten efter en incident.

Resultatet av kontinuitetshanteringen redovisas inte 1 detta RSA-dokument.

/. ldentifierade och analyserade risker for kommunen
och kommunens geografiska omrdde

Riskfoérteckningen utgar fran RSA som togs fram linsgemensamt 2019, frin ”Sammanfattande
redovisning av Linsstyrelsen i Kronobergs lins risk- och sarbarhetsanalys 20227, MSB:s
riskkatalog samt hindelser som intriffat under senaste mandatperioden. Riskforteckningen har
vidareutvecklats bade gemensamt med kommunernas beredskapssamordnare och internt i

kommunen.

For att bedoma sannolikheten for att en handelse ska intraffa behover den definieras. Riktigt
allvarliga hindelser intraffar mer sillan men konsekvenserna blir dd mer allvarliga. Exempelvis
har vi stormar arligen medan en storm i en omfattning likt Gudrun (2005) intriffar mer séllan.
Vatje hindelse/risk har darfor beskrivits med ett scenatio.

Det finns fortfarande en stor osidkerhet i bedémningen. Dirfor ska riskmatrisen ska ses som en
vigledning for vad kommunen bor férbereda sig pa samt identifiera dess sarbarhet. Det kan vara
missvisande att jimféra hindelserna sinsemellan. Fokus ligger pa att samhillet ska fungera, dirav
kan en hindelse med direkt paverkan pé enskilda individers liv och hilsa i denna matris fa en
ligre konsekvensbedémning 4n en hindelse som paverkar samhillets funktioner.
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Viktigt att notera ar ocksa att riskférteckningen utgar fran hindelser som kan utvecklas till

extraordinira, enligt lagens mening.' Atgirder kan behéva vidtas 4ven om risken hamnar i ett

gront eller gratt félt i riskmatrisen. Exempelvis vidtar kommunen atgirder for att hantera

dagvatten, dven om konsekvensen av ett skyfall bedéms vara lindrig (inte utvecklas till

extraordindr hindelse) ur ett samhillsperspektiv. Ett skyfall kan medfora stora ekonomiska

konsekvenser, inte minst for enskilda, vilket anda motiverar att atgirder vidtas.

Risker/hindelser ir indelade i kategorier. Kort beskrivs ett méjligt scenario, tinkbara

konsekvenser och eventuella 6vriga kommentarer inom riskomradet.

7.1 Skala fér beddmning av sannolikhet och konsekvens

7.1.1 Skala fér sannolikhetsbeddmning

1.

2
3
4.
5

Mycket sillsynt (mindre 4n en gang pa 100 ar)
Sillsynt (en gang pa 20-100 ar)
Foérekommande (en gang pa 5-20 ar)

Mindre vanlig (en gang pa 1-5 ar)

Vanlig (mer 4n en gang per ar)

! Lag (2006:544) om kommuners och landstings atgirder infor och vid extraordinira hindelser i fredstid och
hojd beredskap
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7.1.2 Skala fér konsekvensbeddmning

1.

Lindrig samhillsstérning

Sma direkta hilsoeffekter, lindriga stérningar i samhillets funktionalitet, Gvergdende
misstro mot enskild samhillsinstitution eller lindriga skador pa egendom och milj6.
Kinnbar samhillsstérning

Mattliga direkta hilsoeffekter, kinnbara stérningar i samhallets funktionalitet, 6vergdende
misstro mot flera samhillsinstitutioner eller kinnbara skador pa egendom och milj6.
Allvarlig samhillsstorning

Betydande direkta eller mattliga indirekta hilsoeffekter, allvarliga storningar i samhallets
funktionalitet, bestdende misstro mot flera samhillsinstitutioner eller férandrat beteende
(hos medborgarna) eller allvarliga skador pa egendom och milj6.

Forodande samhillsstérning

Mycket stora direkta eller betydande indirekta hilsoeffekter, férodande storningar i
sambhillets funktionalitet, bestiende misstro mot flera samhaillsinstitutioner och forandrat
beteende (hos medborgarna) eller férédande skador pa egendom och milj6.

Katastrofal samhillsstérning

Katastrofala direkta eller mycket stora indirekta hilsoeffekter, extrema storningar i
samhillets funktionalitet, grundmurad misstro mot samhallsinstitutioner och allmin

instabilitet eller katastrofala skador pa egendom och miljo.

7.1.3 Fortydligande av riskbeddmning

Mycket Iag risk

Lag risk

Medelhog risk

Hog risk

Mycket hog risk




7.2 Riskmatris for Markaryds kommun

Sannolikhet

5. Vanlig
> en gang per
ar

4 Mindre Virmebolja
vanlig
Intervall 1-5 Organiserad
ar brottslighet
Desinformations-
kampanj
3. Fore- Snoovider Storm
kommande
Intervall 5-20 Oversviimning, Skogsbrand
ar hoga floden
Stor olycka
Skyfall
Smitta i livemedel
Olycka utanfor
kommunen Pandemi
Flyktingstrom En veckas bortfall
av kritiska I'T-
Social oro verksamhets-
system
Vansinnesdad,
PDV
2. Sillsynt Terrorism En veckas bortfall
Intervall 20- av:
100 ar Virmebortfall e El
e Vatten
Transport-
storning
Farligt
godsolycka
Olycka vattentikt
1.Mycket Ras och skred Isstorm
sillsynt
<En ging per
100 ar
1. Lindrig 2. Kdnnbar 3. Allvarlig 4. Forédande 5. Katastrofal
samhillsstorning samhillsstérning samhillsstérning samhillsstérning samhillsstérning
Konsekvens
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Fakta och scenarier nedan ér delvis himtade frin Myndigheten f6r samhillsskydd och beredskaps

”En sammanstillning av riskomrdden och scenarioanalyser 2012 — 2015” (Publikationsnummer:
MSB930 — november 2015) samt MSB:s scenarioférteckning.

7.3 Scenariobeskrivhing av beddmningar i riskmatris

Naturolyckor och extrema vaderhandelser S K

Vdarmebolja 4

Scenario: Hela sommaren ér ovanligt varm och kulminerar under en tvaveckorsperiod i
augusti med maxtemperaturer pa 28 - 32 grader. Temperaturen gar sillan under 20 grader pa
natterna.

Moiliga konsekvenser: Okad dédlighet bland ildre och sjuka och stor pafrestning pa vard och
omsorg. Konsekvenser pa jarnvigstrafik, el och livsmedel (kylkedjan). Foderbrist. Enskilda

brunnar kan sina och om torkan blir langvarig sjunker grundvattennivan. Fler och omfattande
skogsbrinder.

Opvrigt: Nationellt varningssystem har inférts. Klimatforandringar gor att virmeboljor
tenderar att bli vanligare framéver. Varmeboljan under sommaren 2018 bedémdes ha endast
lindriga konsekvenser inom omsorgens verksamheter.

Storm 3 3

Scenario: En kraftig solstorm intriffar under vintern. Stamnitet kan inte hallas stabilt vilket

skapar stromavbrott 1 mellersta och sédra Sverige, initialt under tre dygn, med féljande
aterstartsproblem under en vecka. Solstormen péaverkar hela jordens dagsida och didrmed hela
jordklotet under flera dagar.

Moijliga konsekvenser: Kan stora ut de radiovagor och satellitsignaler som antingen ska studsa

mot jonosfiren eller passera igenom. Kan dven framkalla elektriska félt i jordytan.
Strommarna kan orsaka storningar bland annat i el-, tele- och minicallnit och i signal-
systemen for tagtrafik. Mycket stora ekonomiska konsekvenser for hela samhillet.

Ovrigt: Majoriteten av de solstormar som drabbar jorden ir hanterbara i avseende pa styrka
och de konsekvenser som foljer. Samhillets sarbarhet for solstormar 6kar i och med den
tekniska utvecklingen och det vixande beroendet av el och elektronik som kan ge omfattande
konsekvenser om stérningar eller avbrott skulle uppsta. MSB, Svenska kraftnit och SMHI
har en varningstjinst (femgradig skala) for kraftiga solstormar.

Isstorm 1 4
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Scenario: Blotsno fryser snabbt till is och hela landskapet (och el-, telemaster och byggnader)
ticks av ett 5 cm tjockt islager. Vindar med stormstyrka. Efter att stormen bedarrat blir det
kall viaderlek i ytterligare en manad.

Mojliga konsekvenser: Regionnitet for el blir forstort och hela sédra Sverige blir utan el

under ling period. Stora stérningar inom I'T och kommunikation. Jarnvig fungerar inte och
bilvagar ir ej farbara med “vanliga” fordon. Elever kan inte ta sig till skolor och vuxna kan
inte ta sig till eller ifran arbetet.

Ovrigt: Isstormsscenariot anvindes nationellt 2010 och MSB:s sammanvigda bedémning ir
att samhallets krisberedskap, med sirskild betoning pa sektorerna el, elektroniska
kommunikationer och transport, dr bristfallig. I februari 1921 drabbades Vist- och
Mellansverige av en isstormsliknande hindelse. Begreppet “isstorm” behdver inte, trots

namnet, innebira harda vindar.

Snoovader 3 2

Scenatrio: Under en redan kall och sndrik vinter drar ett omfattande snéovider in. Snon faller
1 flera dygn i strick och sammanlagt faller tva meter sné. Under snéfallets mest intensiva
period, tva timmar, faller en meter sno.

Moiliga konsekvenser: Begrinsad framkomlighet pa vagar. Elever kan inte ta sig till skolor

och vuxna kan inte ta sig till eller ifrin arbetet. Hemtjidnsten har svarigheter att na
omsorgstagare. Manga trafikolyckor. Takras. Instillda tag. Elavbrott.

Opvrigt: Detta scenario kriver tillging till terringgiende fordon och personella resurser.
Tidigare kunde ofta Férsvarsmakten stotta vid dessa handelser. Nu kommer samhallet vara i
stort behov av frivilliginsatser.

Oversvamning till f6ljd av hoga fléden 3 2

Scenario: Efter en snorik vinter med kraftigt varregn klarar vattendragen inte av att leda bort
vattenmassorna. Aarna briddar och drinker dkermark och lagt beligna bostadsomriden.
Hoga fléden kan péaga flera veckor.

Moijliga konsekvenser: Vissa bostider kan fa problem. Stora konsekvenser for jord- och

skogsbruk. Vallbrott kan ske. Lagan rinner genom kommunen, vilket kan leda till stérre
skador pa samhillsviktiga funktioner (reningsverk, vigar, bebyggelser).

Ovrigt: Oversvimningar kan intriffa oftare pa grund av klimatférindringar som sannolikt
leder till mer regn och blotare vintrar

Skyfall (SMHI:s definition av skyfall &r minst 50 mm pd en timme eller | 3 2
minst 1 mm p& en minut.)

Scenario: Kraftigt regn under fa timmar. Omraden kan dversvimmas.

Moiliga konsekvenser: Mer eller mindre lokala skador pa bostider och samhillsviktiga

funktioner beroende pa lokalisering. Briddning av orenat avloppsvatten till sjéar och

vattendrag.

Ovrigt: Klimatférindringar kan férvintas ge mer oférutsigbara och kraftigare skyfall
framover.

Ras och skred 1 1

Landskapet ar relativt platt och okinsligt for skred.
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Skogsbrand 3 3

Scenario: Liknande skogsbranden i Vistmanland 2014 med ca 14 000 hektar drabbad skog
och 25 nedbrunna eller brandskadade byggnader. Enstaka dédsoffer.

Moiliga konsekvenser: Stora materiella forluster. Hotar liv och hilsa. Byar maste evakueras.
Behov av krisstéd. Elavbrott. Ekonomiska férluster.

Ovrigg: De senaste drens stora skogsbrinder har visat pa behovet av att kunna ta emot
frivilligresurser och pa att samarbeta 6ver landsgranserna. MSB har pa senare ar utvecklat sina
forstiarkningsresurser, bland annat genom skopande flygplan och helikoptrar som i
férebyggande syfte placeras ut i omraden med risk for skogsbrand. Satellittjnster for
automatiserad overvakning av skogbrand har inforts fran och med 2023.

Scenario: Omfattande dskovider under augusti manad da det dr mycket torrt i skog och mark.
Blixten slar ner bade i skog och i titorter.
Moijliga konsekvenser: Skogsbriander (vid stor skogsbrand skulle konsekvensen bli

allvarligare). Skador/stérningar pa svagstromsutrustning kopplade till datornitverk,
brandlarm, hissar, med mera. Stora storningar i telendtet. Samhallsviktiga verksamheter,
foretag och privatpersoner drabbas av storningar, driftsbortfall och kostnader. Méjligheten
till kommunikation férsimras.

Andra olyckor S K

Scenario: Utslidpp 1 samband med lastning pa lastbil. En behallare med salpetersyra tappas

fran truck och rimnar. 1000 liter koncentrerad salpetersyra rinner ut pa gardsplanen och
bildar en stor pél samt rinner ut i ett dike.

Moijliga konsekvenser: Flera personer pa fastigheten inandas giftig 4nga och adrar sig
allvarliga luftrérsbesvir. Ett par personer har fatt stink pa sig och adragit sig allvarliga
fratskador. Salpetersyran som lickt ut i diket kan tas om hand och leder inte till ndgra
bestaende miljoskador.

Farligt godsolycka (transport) 2 3
Scenario: Ett tig med flera vagnar med farligt gods sparar ur i h6jd med Réstorp. Vid

ursparningen skadas en vagn med mycket brandfarlig vitska och ett lickage uppstar.

Moiliega konsekvenser: Vatskan kommer i kontakt med heta bromsar och antands.

Brandférloppet dr snabbt och leder snart till att hela tankvagnen rdmnar i en explosionsartad
brand. Branden, som riddningstjdnsten ej klarar slicka i tid, sprids till intilliggande
kopcentrum. Hela képcentret fattar eld och tva personer omkommer till £6ljd av branden

Stor olycka (buss, tag, flyg, evenemang, storbrand) 3 3
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Scenario: En buss kanar av vigen vid halt viglag. Bussen dr full av pensionirer som ér pa en
gruppresa. Bussen haller ganska hog fart och vilter pa sidan. Vid olyckan omkommer 10
personer och 20 skadas allvarligt.

Moijliga konsekvenser: Stiller initialt stora krav pa blaljusaktorer” och pa sjukvarden. Behov

av krisstod och information. Stor olycka kan direkt drabba samhallsviktig verksamhet om den
intraffar inom en sadan.

Olycka vid vattentakt 2 3

Scenario: Storre diesellickage till kanslig del av vattentakt.
Moijliga konsekvenser: Kan ge kraftig lukt- och smakpaverkan pa dricksvattnet dven vid sa

laga halter att det inte gar att detektera diesel vid laboratorieanalyser. Vid sa laga halter
medfor det normalt mattlig hilsofara. Vattnet klassas dock som otjinligt och ska inte
anvindas till dryck eller matlagning, sd nédvattenforsorjning med vattentankar maste ske.
Kan bli langvarigt da spar av diesel kan finnas kvar linge i ledningsnitet, aven efter att
dieselkallan vid vattentikten sanerats.

Hdndelse pa annan plats med stor konsekvens | S K
for kommunen

Scenario: Hardsmalta 1 kirnkraftverket 1 Ringhals eller Oskarshamn. Filtersystemet ar ur

funktion och en plym med radioaktivt avfall f6rs med vinden 6ver kommunen.

Moijliga konsekvenser: Omraden maste evakueras under lang tid. Initialt drabbas inte

Markaryd av radioaktivt nedfall, vid ett utslipp fran kiarnkraftverken i Ringhals eller
Oskarshamn. Men Markaryds kommun skulle kunna komma att bli aktuellt for att ta emot
personer som evakueras frain andra kommuner i linet som omfattas av Lansstyrelsens plan
for kirnkraftsolycka till Markaryd. Markaryds kommun omfattas primart inte i denna
planering.

Stora ekonomiska konsekvenser. Osikerhet kring hur nedfallet paverkar den fysiska hilsan.
Stor psykologisk paverkan pa samhaillet och misstro mot myndigheter och offentliga
institutioner. Effektbrist.

Ovrigt: Tre allvarliga kirnkraftsolyckor har intriffat i virlden de senaste 35 dren. De svenska
kirnkraftverken dr utrustade med tryckavlastade haverifilter (saknades i Tjernobyl och

Fukushima) som ska kunna ta hand om 99,9 % av de langlivade radioaktiva amnena.

Olycka utanfér kommunens omrade 3 2

Scenario: En stor olycka utanfér kommunen eller landet dir manga kommuninvanare
drabbas. Exempel Tsunamin 2004 eller fartygsolyckan med Estonia (1994) dir endast 137 av
totalt 989 personer ombord kunde riddas. Av de omkomna i Estoniakatastrofen var 501
personer fran Sverige.

Moiliga konsekvenser: Behov av samordnande insatser avseende krisstéd och

kommunikation. Stort trauma om den drabbar minga av kommunens medborgare.

Flyktingstrom 3 2
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Scenario: FN:s flyktingorgan UNHCR skriver att 100 miljoner manniskor (maj 2022) befinner
sig pa flykt fran konflikter och vald i virlden. I nirtid har vi exempel pd att flyktingar soker
sig till Sverige fran 2015 i samband med Syrienkrisen och 2022 efter krigsutbrottet mot
Ukraina. Utvecklingen av kriget i Ukraina och EU:s formaga att samarbeta i flyktingfragorna
kan paverka bade sannolikhet f6r och konsekvens av nya flyktingstrémmar till vart land.
Moijliga konsekvenser: Paverkan pa vara samhallsinstitutioner. Misstro mot myndigheter. Risk

for social oro och valdsyttringar. Risk for att flyktingarna inte blir mottagna pa ett humant
satt.

Ovrigt: Klimatférindringar med stigande havsnivaer, brist pa dricksvatten eller krig kan ¢ka
sannolikheten for stora flyktingstrommar. Stor osidkerhet med anledning av kriget 1 Ukraina

och utvecklingen av det.

Scenario: Stor del av ledningsgrupp eller nyckelpersoner inom kommunens verksamheter
drabbas av olycka.
Moiliga konsekvenser: Svarighet att uppritthalla den samhillsviktiga verksamheten.

Opvrigt: Visar pa behovet av kontinuitetsplanering och av att ha nedskrivna rutiner.
Teknisk infrastruktur och forsorjningssystem ) K

Elf6rsorjningen har en sirstallning inom energisystemet eftersom el nastan alltid ar en
forutsittning for all annan energiférsorjning. Dessutom ir el kritiskt for att annan verksamhet
ska kunna fungera siasom transporter, livsmedel, hilso- och sjukvard, IT-system, elektroniska
kommunikationer och kommunalteknisk f6rsorjning. Flera av de naturhidndelser som
redovisats ovan kan vara grundorsaken till bortfall av teknisk infrastruktur. Det kan ocksa
bero pa tekniska fel, olyckor eller sabotage. Bortfall i ett av systemen skapar ofta storningar i
de andra. Scenarierna nedan har fokus pa konsekvensen (en veckas storning eller bortfall) och
inte pa storningens orsak. Kritiska beroenden, som stérningar i livsmedelskedjan,
likemedelsforsorjning och betalningssystem ér inte sérskilt beskrivna. Konsekvenserna kan
dock bli mycket allvarliga och bor hanteras inom kontinuitetshanteringen.

Storning i elforsorjning 2 4

Scenario: Elen férsvinner under en vecka vid kall viderlek.
Moijliga konsekvenser: Da samhallet idag dr mycket elberoende, dr risken stor att annan

infrastruktur och kritiska beroenden slutar att fungera. Allt fler fordon ir eldrivna, vilket 6kar
sarbarheten i detta scenario.

Opvrigt: Flertalet samhillsviktiga verksamheter, savil offentliga som privata, har idag
otillracklig tillgang till reservkraft och drivmedel. Under 2022 har energifragan blivit alltmer
aktuell med skenande priser och risk for effektbrist under kortare perioder. Risken for
antagonistiska hot mot elférsorjningen har ocksa aktualiserats, inte minst efter sabotaget mot
naturgasledningen Nord Stream i september 2022.

Storning IT och elekironiska kommunikationer 3 3

Scenario: I'T férsvinner under en vecka vid kall viderlek. Scenariot kan innebira att stora
delar av IT-infrastrukturen dr obrukbar, men ocksa att mindre men sérskilt viktiga delar slas

ut. Orsakerna kan vara flera; ett stérre elavbrott eller antagonistiska hot, som exempelvis

19



ransomwareattacken 2021 mot Kalix kommun, eller ett elektromagnetiskt angrepp. Med

fran 2 till 31 2023 ars RSA. Konsekvensen satts av motsvarande skal ner till virde 3.
Moijliga konsekvenser: Samhillet dr idag sa IT-beroende att ett avbrott riskerar att drabba

annan viktig infrastruktur (livsmedel, finanser, likemedel, 6vervakning, larmfunktioner,
det blir svért att fd ut information och att kommunicera med medborgarna.
kan vara missnéje, organiserad brottslighet, terrorism eller politiskt motiverat

numera.

anledning av att det finns méanga mojliga orsaker till stérningen dr manga héjs sannolikheten

styrsystem, satellitbaserade navigationssystem (GNSS) eller liknande). Detta kan leda till att
Opvrigt: IT-angrepp (som skulle kunna vara en orsak till denna stérning) kan beskrivas som
mer omfattande angrepp mot informationssystem och omfattande nitangrepp. Syftet kan

vara att forstora, men ocksa att komma it eller manipulera information. Skilen till angreppen

En utékad loggningsfunktion med anledning av intriffade hindelser och 6kad paverkan sker

Storning i dricksvattenforsorjning 2

4

Scenario: Produktion/leverans av dricksvatten frin kommunens storsta dricksvattentakt

forsvinner under en vecka.

stora delar av ett dricksvattenledningsnat statt trycklost under ling tid finns risk for att
fororenat vatten kan ha kommit in via lickor/otitheter 1 dricksvattennitet.

vecka.

Scenario: Kommunens storsta avloppsverk far driftproblem under en vecka.

att undvika skador pa egendom, miljé och samhallsviktiga funktioner.

Moiliga konsekvenser: Nodvattenforsorjning med vattentankar maste ske. Efter att vattnet
kommit tillbaka klassas det dock som otjanligt, tills prover visar att vattnet ar tjanligt. Om

Ovrigg: Det pagir ett arbete for att uppdatera kommunens nédvattenplan. I arbetet med civilt
torsvar behover det goras bedémning kring dricksvattenavbrott under lingre perioder dn en

Moijliga konsekvenser: Briddning av orenat avloppsvatten sker ut i sjéar och vattendrag for

Storning i varmeforsorjning 2

3

Scenario: Kommunens storsta fjarrvirmeproducent kan inte leverera fjarrvirme under en
vecka vid kall viderlek.

Moijliga konsekvenser: Behov av evakuering till ”virmestugor”. Stor pafrestning pa

omsorgsverksamheten dit dldre behdver evakueras. Stort behov av VVS-personal for att

tomma vattensystem for att begrinsa skador pa byggnader.

evakuering dels med att sikra installationer.
- Behov av att hyra, lina, anskaffa virmeelement/virmefliktar)
-Risk for legionella - vara tydlig med information.

- Reservkraft kan halla viss temperatur i byggnader

-Interna resurser (vaktmastare, Riddningstjanst, driftpersonal) ska vara behjélpliga dels med
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- Skolor och forskolor stings omgaende

Storning i transportsektorn 2 3

Scenario: Ofarbara vigar (isstorm/snéstorm) eller annan storning som gor att transporter inte
fungerar under flera dygn.

Moijliga konsekvenser: Da det idag finns fa lokala lager och transportsektorn bygger pa “just

in time”-principen, uppstar snabbt en brist pa livsmedel, likemedel och andra viktiga varor.
Blaljus och hemtjinsten kan inte komma ut till beh6vande. Externa transporter fran
leverant6r och interna transporter inom kommunen, paverkas.

Ravaror kommer inte fram till tillagningskéken, ravarubrist inom 2 dygn. Tillagade maltider
kan inte transporteras ut till mottagningskok (skola/forskola) till SABO i Markaryd samt
utkorning av matlador till brukare i hemmet. I en forlingning kan stord soptémning orsaka

problem.
Antagonistiska hot och social oro ) K
Vansinnesddad och pagdende dédligt vald (PDV) 3 2

Scenario: Jamfor med sa kallad skolskjutning som bland annat intriffat i Finland, Tyskland
och USA, eller med skolattacken i Trollhdttan 2015, eller dubbelmordet pa Malmé latinskola
2022.

Moiliga konsekvenser: Stort skadeutfall och dédsoffer. Psykologiskt trauma f6r manga. Stiller

initialt stora krav pa “’blaljusaktorer” och pa sjukvarden. Behov av krisstod och information.
Kan skapa en form av trauma f6r kommunen och dess invanare under ling tid. De senaste
aren har ”blaljusaktorerna” utbildats och 6vats inom PDV. Lokalt inom kommunen och i
samarbete i linet har informations- och utbildningsmaterial tagits fram f6r skolpersonal.
Opvrigt: Exemplen ovan ir himtade frin skolmiljs. PDV-hindelser skulle iven kunna hinda i
andra milj6er. Girningarna utfors ofta av en enskild person (ensamvargar) och beror bland
annat pa stark misstro pa samhillet.

Terrorism 2 3

Scenario: En terrorhandling pa gagata eller i samband med stort evenemang. Jamfor med
dadet pa Drottninggatan i Stockholm 2017, men med ett storre skadeutfall och fler doda.

Moiliga konsekvenser: Stort skadeutfall och flera dédsoffer. Psykologiskt trauma f6r manga.
Stiller initialt stora krav pa blaljusaktorer” och pa sjukvirden. Behov av krisstod och
information. Kan skapa ett trauma f6r kommunen under ling tid.

Ovrigt: Atgirder har vidtagits for att forsvara anvindning av fordonsrelaterat vald.

En 6kad polarisering i samhillet 6kar risker for social oro och attentat. Exempelvis bedémer
tyska myndigheter att den hogerextrema miljon har vuxit under pandemin. I april 2022
stilldes elva hogerextremister infor ritta i Tyskland misstinkta for att ha planerat attacker
mot invandrare, muslimer och politiker, med malet att starta inbérdeskrig.
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Social oro 3 2

Scenario: Stenkastning och upplopp mot blaljus i samband med riddningsuppdrag. Incidenter
vid ungdomsbrik, anlagda brinder och vandalisering. Géngbildningar, 6kat utanforskap, kad
psykisk ohilsa, och bosittningsproblematik. Jamfor oroligheter, bilbrinder och sprangningar 1
flertalet stider i Sverige samt PASK upploppen 2022.

Moijliga konsekvenser: Skador pa manniskor och byggnader. ”Blaljus” och annan

samhillsviktig verksamhet har svart att verka inom omradet. Oroligheterna kan sprida sig
bade inom kommunen och till andra kommuner. Oro och stor aktivitet pa sociala medier

stiller stora krav pa kommunikationshantering.

Ovrigg:

Hur kan vi samarbeta med civila grupperingar i stallet for att motverka?

Exempelvis grannsamverkan, vuxna som ar ute i samhallet kvillar/nitter (utanfor
kommunens regi), samverkan med civilsamhallet, trygghetsdialoger med naringsliv med flera

och som verkar for den goda sakens skull.

Scenario: Omfattande korruption eller felaktig myndighetsutévning uppticks inom
kommunens verksamhet och skapar kris och misstro.
Moiliga konsekvenser: Viss samhaillsviktig verksamhet kan bli svér att uppratthalla. Stort

medialt tryck, om staller stora krav pa kommunikationshanteringen. Misstro mot kommunen
under lang tid framéver.
Ovrigg: Kommunen inforde i juni 2022 en visselbldsarfunktion.

Desinformationskampanj 4 2

Scenario: Kampanj liknande den som intraffade i bérjan av 2022 dir socialtjansten 1 Sverige
anklagades for att systematiskt kidnappa muslimska barn och placera dem i fosterhem, enligt
lagen om vird av unga (LVU).

Moiliga konsekvenser: Kampanjer av detta slag kan f6ljas av hat, hot och valdshandlingar

med misstro riktat mot kommunen som f6ljd. Allvarliga konsekvenser for enskilda

tjanstepersoner kan ocksa paverka myndighetsutévningen.

Organiserad brottslighet 4 2

Scenario: Organiserad brottslighet riktas mot samhallet och vilfardsstaten. Det skapas
grazoner och 6verlappningar mellan legala och illegala sfiren, foretag anvinds for varierande
brottsuppligg dir syftet dr ekonomisk vinning och pengarna investeras i sin tur i illegala
verksamheter, exempelvis drog- eller vapenhandel.

Moiliga konsekvenser: Staten drianeras pa pengar, demokratiska grundliggande funktioner

uppritthalls inte pa grund av otilliten paverkan. Myndigheter och samhillsorgan sisom
banker infiltreras, konkurrensen blir snedvriden och personer som ir i beroendestillning
utnyttjas.

Ovrigt: I bérjan av 2023 har ett stort antal springningar och nigra mord skett som tros vara
en konflikt mellan tva rivaliserande kriminella grupperingar i tva stider. Springningarna har

gjorts i flerbostadshus och didrmed drabbat dven ”tredje person”. Risken finns att dessa
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konflikter sprider sig till andra platser i landet, som i sin tur kan leda till oro bland
medborgarna och paverkad livskvalitet

Sjukdomar S K

Pandemi 3

Scenario: 2009 kom svininfluensan och 2020 covid-19. Bida blev av WHO klassade som
pandemier. Av dessa var covid-19 den klart allvarligaste och ar fortfarande (2023) ett stort
globalt problem, dir viruset aterkommer i nya muterade former. Faktorer som avgor hur
allvarliga konsekvenserna blir dr bland annat hur snabbt det dr mojligt att fa fram ett vaccin,
virusets benidgenhet att smitta samt vilka grupper 1 samhillet som riskerar bli allvarligt sjuka.
Ett scenario dir frimst barn blir allvarligt sjuka skulle sannolikt 6ka belastningen pa
sambhallet.

Moiliga konsekvenser: Hog belastning inom vard och omsorg. Okad dodlighet. Vissa

verksamheter har svért att uppratthélla sin verksamhet da nyckelpersoner insjuknar. Misstro
mot myndigheter och oro bland medborgarna.

Ovrigt: Sedan 2019 drs RSA har vi valt att héja sannolikheten for att pandemier intréffar.
Aren med covid-19-pandemin gav méinga nya lirdomar, inte minst visade det p4 behovet av
lagerhallning av kritiska varor. Utvirderingar efter senaste pandemin visar att befintliga
pandemiplaner ir i behov av revidering. Regionen har ett uppdrag kring detta.

Smitta i livsmedel 3 3

Scenario: Kommunens eget centralkék producerar maltid som innehaller smittat livsmedel.
(exempelvis E. coli-bakterier)
Moiliga konsekvenser: Flera svért sjuka och enstaka dédsfall. Aven personalen pa skolor och

omsorgsverksamheter drabbas.
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7.4 Riskcirkeln

Riskcirkeln ger en férenklad bild av och ett underlag till vilka risker som finns, hur de hinger
ihop, vad som hinder och vad riskerna beror pa. Vad dr det i omvirlden som driver och paverkar
en hindelse och hur kan man jobba férebyggande? Den illustrerar ocksa vilka viktiga resurser
som finns i verksamheten, och vad som hinder nir de forsvinner, och bidrar pa sa sitt till

kontinuitetshanteringen.

Transporter

Livsmedel

Personal

El

social oro

kyla

IT

Finansiella
system

Information

[] Drivande faktor
[] orsak till allvarlig stérning
I:l Allvarlig stérning av viktiga resurser

[ Konsekvens Copyright: Vixjo kommun

Bild 7:4 Riskcirkeln

Den yttre, bla cirkeln visar de drivande faktorer som kan leda till en hindelse (grona cirkeln), som
1sin tur innebir att viktiga resurser (gula cirkeln) drabbas av en allvarlig stérning. Orsaks-
sambanden behover inte alltid ga utifran och inat i cirkeln. Exempelvis kan en naturkatastrof
(som jordbidvningen i Japan i mars 2011) leda till flertalet stora olyckor, smittspridning, bortfall av
el, vatten, virme, telefoni, transporter och sa vidare. I kombination med utebliven/missvisande
information kan det leda till social oro, vild och hot, brott och upplopp. Aven drivande faktorer
som virldsekonomin kan paverkas. Paverkan kan alltsa ske inat, utat och inom filten i cirkeln.

Det ir viktigt att ocksa vara Oppen for framtida faktorer som paverkar riskbilden. Sidant som vi
inte ser som drivande faktorer idag kan i1 framtiden bli starka indikatorer fOr allvarliga storningar.

Dessa okinda faktorer visas som fragetecken i cirkeln.
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7.5 Ovriga risker

Det finns risker som inte har tagits med i riskmatrisen. En anledning kan helt enkelt vara att vi

innu inte kinner till dem. I riskcirkeln ovan markerade med ett fragetecken (7).

Nagra risker som inte dr bedémda utifran sannolikhet och konsekvens men dnda bedéms viktiga

att namna ar:

Antibiotikaresistens. Genom att antibiotika 6veranvinds (framfor allt sett ur globalt
perspektiv) riskerar bakterier att bli resistenta. Detta kan innebdra att vanliga sjukdomar aterigen
blir dodliga. Pa sikt kan denna risk bli bade vanligare (hogre sannolikhet) och fa allvarligare

konsekvens dn idag.

Okad digitalisering. Denna utveckling gor oss alltmer sarbara och beroende av el och IT.
Risken finns att arbetet med informationssikerhet inte foljer samma takt som digitaliseringen och
dess teknikutveckling.

Klimatrisker T form av mer extrema vider och nya typer av skadedjur och sjukdomar som
drabbar minniskor, djur och livsmedel.

Epizootiska Sjukdomar och zoonoser Sprids mellan djur, exempelvis figelinfluensa
(smittar frin djur till ménniska, exempelvis apkoppor) kan bli vanligare 1 ett varmare och

fuktigare klimat.

Stoérningar i satellitbaserade system Satellitbaserade tjanster som erbjuder
telekommunikation, information om tid, takt, position och jordobservation fir storre betydelse

for allt fler samhallsfunktioner. Bryts signalen fran GNSS (samlingsnamn f6r alla tillgingliga

satellitnavigeringssystem diar GPS dr den vanligaste) dr det manga system och tjanster som inte
kan fungera normalt. Sannolikheten for att detta ska intriffa 6kar i takt med att det blir alltmer
rymdskrot 1 atmosfiren samt att det bedoms finnas stater som skulle ha férmaga och eventuell

vinning i denna typ av sabotage.

Brist p& révara eller viktig komponent Exempel pa detta finns omnimnt som

konsekvenser i nagra av de ovan redovisade scenarierna. Sadan brist skulle dock ensamt kunna ge

allvarliga foljdverkningar. Den globala bristen pa nitrilgummi under pandemin och bristen pa
halvledare under 2022 dr exempel pa denna risk.

7.6 HOjd beredskap och krig

Enligt LEH ska kommunen analysera vilka extraordinira hindelser i fredstid som kan intriffa i
kommunen. Sannolikhet och konsekvenser for krigshandlingar har inte bedémts 1 denna
riskmatris, men dessa hot skulle kunna placeras 6ver hela riskmatrisen. Exempelvis ar sa kallade
”fake news” vanligt forekommande men ger i allmidnhet en lindrig konsekvens. Angrepp pa
samhallskritisk infrastruktur skulle f6rmodligen kunna placeras nagonstans i mitten av matrisen,
medan ett fullskaligt krig skulle bedomas med ldg sannolikhet och katastrofal konsekvens.
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Konsekvenserna av krig och krigshandlingar kan i stora delar ldsas in i de scenarier som
redovisats ovan. En viktig skillnad ligger 1 uthélligheten (av tillgang pa el, vatten, virme,
drivmedel, lagerhéllning etcetera. Medan en fredstida krisorganisation kan behéva planera for
cirka tre dygn (upp till en vecka) kan man inom totalférsvaret behéva planering f6r veckor eller

manader.

I bilden nedan beskrivs forballande, krigshandlingar och konsekvenser i hotskalan fran fred till krig.

FRED GRAZON KRIG
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Bild 7:6 Grdzon, kdlla: Combitech

26



8. Beskrivning av identifierade sarbarheter och brister i
krisberedskap inom kommunen och dess geografiska omréde

8.1 Generell krishanteringsformdéga

Den kommunala krisberedskapen jobbar 6ver tid med omvirldsbevakning av samhillstrender
och intriffade hindelser. For att méta behovet av en snabb uppstart av
krisledningsorganisationen i Markaryds kommun beslutade kommunledningen om en ny
stabsorganisation med start sommaren 2019. Denna organisation reviderades sommaren 2022
och anpassades till det som kallas for NATO-stab (funktionsstab). I organisationen finns
utpekade stabschefer och stabsfunktioner. En larmplan dr utarbetad f6r krisledningsstaben, 1 syfte
att kunna genomfora en snabb uppstart vid samhallsstorningar, extraordindra hiandelser och héjd
beredskap. Stabsorganisationen gor oss vil rustade och sakerstiller att vi snabbt kan inleda det
gemensamma krisledningsarbetet, savil internt i kommunen, som genom samverkan inom

Krissamverkan Kronoberg och med andra myndigheter.

Om en kris eller extraordinir hindelse uppkommer, har kommunen upprittat en krisledningsplan
och kriskommunikationsplan. Planerna kommer att revideras under 2023 och kommer efter
revidering och beslut att vara gillande for aren 2023-2026.

Vid storre olyckor och kriser finns st6d till kommunen i form av regional samordning,
Krissamverkan Kronoberg. Markaryds kommuns/riddningstjanstens insatsledare 4r kommunens
TiB (tjansteman i beredskap) och betraktas som kommunens ISK-funktion (Inriktnings och
Samordningsfunktion). Vid en hindelse som kan leda till en kris eller extraordinir hindelse
kontaktar insatsledaren i sin tur kommunens stabschef.

Specifika sdarbarheter utifran identifierade risker finns sammanstéllda i bilaga som dr sekretessbelagd enligt OSL
13:2
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9. Behov av dtgdrder med anledning av risk- och

s@rbarhetsanalysens resultat
Krisberedskap och civilt férsvar dr under uppbyggnad i kommunen. Inom organisationen finns

en stor samlad erfarenhet av intriffade hindelser 1 Markaryds kommun, men dven fran andra
kommuner. Den analys som genomf6rts i samband med RSA-arbetet pavisar bland annat ett
behov av kompetensutveckling av stabens medlemmar, for att bli sidkrare i sina roller, att anvinda
tekniska system och de krav som stills pa det gemensamma stabsarbetet. Vidare behover
kommunen planera, och 6va pa att kunna flytta 6ver till den alternativa krisledningsplatsen som
finns pa brandstationen. Mottagandet av férstirkningsresurser dr en annan viktig fraga att beakta
vid saval extra ordindra hiandelser som hojd beredskap.

I sirskild bilaga har atgirdsbehovet som framkommit av analysen sammanstillts. Atgirdsforslagen
ar grundade pa diskussioner med representanterna i projektgruppen, dar samtliga forvaltningar
representerats. Atgéirdsf('jrslagen kan aven ha sitt ursprung i erfarenhet fran genomférda 6vningar
och diskussioner inom krisledningsorganisationen, samt i diskussioner med andra kom-
munanstillda eller kommuninvanare.

Tabellen ar uppdelad i fem delar dir atgardsforslag relaterade till ledning, samverkan,
kommunikation, kompetens och resurser presenteras.

Atgéirdsférslagen med den vintade effekten av genomférandet, ar tillsammans med risk- och
sarbarhetsanalysen, tinkta som st6d till beslutsfattare vid verksamhetsplanering och
budgetiskande. I den man det har framkommit under arbetets gang redovisas dven forslag pa
vem/vilka som bér driva och genomféra dtgirden. Aven nuligesstatus for genomforandet kan

utlisas.

Ansvaret for implementering av atgiarder gentemot genomforande aktérer med anledning av risk
och sirbarhetsanalysen, ligger pa stabs- och sikerhetsavdelningen. Genomférande och
uppfoljning av dtgirderna ansvarar utpekad forvaltning och/eller genomférande aktorer for.
Arbetet med atgirder enligt atgardsplan ska integreras med forvaltningarnas verksamhetsplaner
och uppfoljningsrutiner i Stratsys.
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10. Bilagor

10.1 Begrepp och definitioner

Begrepp
Extraordinar

handelse

Kontinuitet

Kris

Krisberedskap

Kritiska

beroenden

Forklaring

En hindelse som avviker frin det normala,
innebir en allvarlig storning eller
overhidngande risk for en allvarlig stérning i
viktiga samhallsfunktioner och kriver
skyndsamma insatser av en kommun och/eller
ett landsting.

Formaga hos organisationen att efter avbrott
fortsatta tillhandahalla varor och tjanster i en
torvig accepterad omfattning.

En hindelse som drabbar manga ménniskor
och stora delar av samhillet och hotar grund-
liggande virden och funktioner. Kris dr ett
tillstind som inte kan hanteras med normala
resurser och organisation. En kris dr ovintad,
utanfor det vanliga och vardagliga och att 16sa
krisen kriver samordnade atgirder fran flera
aktorer.

Formagan att genom utbildning, 6vning och
andra atgirder samt genom den organisation
och de strukturer som skapas fore, under och
efter en kris forebygga, motsta och hantera
krissituationer.

Beroenden som ir avgorande for att
samhillsviktiga verksamheter ska kunna
fungera. Sidana beroenden karaktiriseras av
att ett bortfall eller en storning i levererande
verksamheter relativt omgaende leder till
funktionsnedsattningar, som kan fa till f6ljd
att en extraordinir hindelse intréffar.
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LEH

Risk

Riskanalys

Samhalisviktig

verksamhet

Systematiskt

sakerhetsarbete

Sarbarhet

Lag (2006:544) om kommuners och landstings

atgirder infor och vid extraordinira hindelser
i fredstid och héjd beredskap.

En sammanvigning av sannolikheten for att
en hindelse ska intriffa och de konsekvenser
hindelsen kan leda till.

En process for att forstd riskens natur och
avgora risknivan.

Systematisk identifiering och bedémning av
risker i ett visst sammanhang.

Verksambhet, tjanst eller infrastruktur som
uppritthaller eller sikerstaller
samhillsfunktioner som 4r nédvindiga for
samhillets grundliggande behov, virden eller
sikerhet.

Sikerhetsarbetet ska ske systematiskt och
besta av:

Riskhantering, vilket inkluderar att
identifiera, bearbeta, virdera, hantera och
kontrollera risker, exempelvis inom ramen for
risk- och sirbarhetsanalysen.
Kontinuitetshantering, vilken fokuserar pa
att planera for att kunna uppritthalla
verksamhet och processer for att skapa en
nédvindig férméga till funktionalitet, oavsett
hindelse.

Hantering av intriffade hindelser

Genom att planera for att kunna hantera olika
hindelser, allt fran incidenthantering till
krishantering, skapas férutsittningar for att en
hindelse effektivt ska kunna tas om hand och
for att den sambhillsviktiga verksamheten kan
uppratthallas.

De egenskaper eller férhallanden som gor ett
samhille, ett system, eller egendom mottagligt
tor de skadliga effekterna av en hindelse.
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10.2 Specifika sarbarheter utifran identifierade risker
Finns specificerat i sirskild bilaga som sekretessbelagts enligt OSL 18kap 13§

10.3 Atgdrdsplan utifran Risk och sérbarhetsanalys 2023

Finns specificerat i sirskild bilaga som sekretessbelagts enligt OSL. 18kap 13§
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