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Riktlinjer för identifiering i Markaryd 

kommuns IT-system 
 

 

Vilka omfattas av riktlinjerna 
Alla anställda inom Markaryds kommun som under arbetstid eller vid 
sidan av ordinarie arbetstid ansluter sig till kommunens IT-system ska följa våra Riktlinjer för 
identifiering till Markaryd kommuns IT-system. 
Det ankommer på varje enhetschef att se till att dessa riktlinjer efterlevs. 
 

Användarnamn och lösenord 
Alla medarbetare blir tilldelade ett användarnamn. Ett engångslösenord tilldelas till första 
systeminloggningen sedan gäller följande kriterier för lösenord: 
  
Lösenord skall bestå av minst 8 tecken, Versaler, gemener, siffror samt specialtecken (dock ej 
åäöÅÄÖ) kan användas. Lösenordet måste bestå av en kombination med minst 3 av ovanstående 
kriterier och får ej innehålla del av namnet. 
 
Byte av lösenord sker var 90:e dag. Du kan byta lösenord närsomhelst. Om du sitter på en dator i 
Markaryds kommuns nät, genom tangentkombinationen Ctrl+ Alt +Delete. Därefter väljer man 
Ändra lösenord och följer anvisningarna för byte.  
OBS! Man kan inte använda samma lösenord flera gånger.  
 
Lösenordet är personligt och får aldrig lämnas ut eller på andra sätt bli känt för andra än dig själv. 
Vet du om att ditt lösenord har blivit känt ska du omedelbart byta till ett nytt. 
  
Om du har glömt ditt lösenord kontaktas IT-enheten. IT-enheten ändrar lösenord för 
användaren och skickar lösenord till användarens chef.  
 

SITHS-kort 
Identifiering med SITHS-kort krävs för vissa system. Detta är en s.k. tvåfaktorsinloggning och 
ger en högre säkerhet än användarnamn och lösenord. Vilka system som kräver inloggning med 
SITHS-kort bedöms utifrån informationskänsligheten. Om du arbetar med ett system som kräver 
detta identifierar du dig med ett fysiskt kort samt en pinkod. Markaryds kommun förser dig med 
ett SITHS-kort i dessa fall. 
SITHS-kortet är personligt och får aldrig lånas ut eller användas ovarsamt. Eventuell förlust ska 
omedelbart meddelas till IT-enheten. 
 
 
 
 



 
 

BankID/Mobilt BankID 
Identifiering med BankID krävs för vissa system. Detta är en s.k. tvåfaktorslösning och ger en 
högre säkerhet än användarnamn och lösenord. Vilka system som kräver inloggning med BankID 
bedöms utifrån informationskänsligheten. Om du arbetar med ett system som kräver detta 
identifierar du dig med en programvara och en säkerhetskod. BankID är personligt och  
det är din bank som utfärdar detta. Om du blir av med din enhet där du har BankID installerat 
ska du omedelbart spärra tjänsten hos din bank. Om du har glömt din säkerhetskod så måste du 
spärra och beställa ett nytt hos din bank. 
 

Freja eID Plus 
Identifiering med Freja eID Plus krävs för vissa system. Detta är en s.k. tvåfaktorsinloggning och 
ger en högre säkerhet än användarnamn och lösenord. Vilka system som kräver inloggning med 
Freja eID Plus kort bedöms utifrån informationskänsligheten. Om du arbetar med ett system 
som kräver detta identifierar du dig med en programvara samt en säkerhetskod. Freja eID Plus är 
personligt och det är Verisec AB som utfärdar detta. Om du blir av med din enhet där du har 
installerat Freja eID Plus eller att din säkerhetskod har blivit känd ska du omedelbart spärra 
tjänsten. 
 
  


